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PRÓLOGO
Foreword
 
El objetivo de este libro es analizar el desarrollo estatal relacionado 
con la información, con un enfoque en las políticas y su seguridad, 
resaltándola como un recurso esencial para la investigación en diver-
sos campos del conocimiento. De esta manera, el uso de la informa-
ción impulsa la exploración del eje democrático, no solo en términos 
de acceso, sino también en la aplicación de la información facilitada 
por las TIC, reguladas por un marco normativo contemporáneo.

En Colombia, las políticas de información para la educación virtual 
y la seguridad de la información en las plataformas educativas vir-
tuales han surgido recientemente. Desde 1941, la Radiodifusora Na-
cional promovió programas destinados a fortalecer la enseñanza y 
fomentar el aprecio por las artes, logrando así la descentralización de 
la educación en los centros educativos convencionales y proporcio-
nando acceso a la información para aquellos que no podían acceder 
de manera presencial. 

Esta iniciativa llevó a la creación de proyectos de televisión educativa 
y a la regulación de la Educación Abierta y a Distancia a nivel nacio-
nal (Areth et al., 2015). No obstante, este panorama sigue en desarro-
llo, ya que la educación virtual mediada por herramientas digitales 
se realiza mediante la apropiación de TIC, implementadas en la mo-
dalidad de aprendizaje electrónico en ambientes virtuales de apren-
dizaje (AVA) o aprendizaje en línea.

En el ámbito de la inclusión educativa, los modelos de aprendizaje 
electrónico se presentan como una solución a las variadas necesida-
des de los estudiantes, atendiendo sus preferencias, estilos de apren-
dizaje, y disponibilidad de tiempo y espacio. A pesar de esto, las uni-
versidades colombianas, tanto públicas como privadas, no han creado 
opciones educativas virtuales sostenibles a largo plazo. A finales de 
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2009, por ejemplo, según datos publicados por la Sistema Nacional de 
la Educación Superior (SNIES), solo un 6,2% de los programas eran 
ofrecidos bajo modalidad a distancia, es decir, 997 programas de un 
total de 16.223. El interés en la apertura de programas virtuales creció 
durante el período 2006-2009, pero solo en un 1,26% (Martínez, 2011).

En este contexto, numerosas universidades han implementado he-
rramientas tecnológicas, convirtiendo su manejo y uso en aspectos 
fundamentales para la gestión de la información. Esto requiere en-
tornos digitales seguros y monitoreados, garantizando la continui-
dad operativa de la información, que se está gestionando como un 
recurso vital. Es una necesidad innegable en la educación que el uso 
de plataformas virtuales fortalezca los contenidos curriculares. La 
estructura del conocimiento científico comienza a construirse en los 
medios virtuales desde la reproducción técnica, proponiendo una 
igualdad en lo panóptico (Villota et al., 2017).

Este estudio investiga la importancia de los entornos de aprendizaje 
virtual, que abren espacios cada vez mayores en la sociedad, impli-
cando que las tecnologías ocupen hoy un lugar destacado en temas 
de educación, política, medio ambiente, cultura, entre otros. No obs-
tante, es innegable que hay una abundante información que circula 
en el espacio virtual, la cual puede resultar inútil, como mencionaba 
el filósofo francés Revel (1988). 

En el ciberespacio, las comunidades antes marginadas parecen en-
contrar un lugar, lo que sugiere una universalización; sin embargo, el 
exceso de información no auténtica, la manipulación con fines espe-
cíficos y otros factores atraviesan la noción de sistema en espacios de 
conjetura que se vuelven polémicos en la red (Martínez, 2011). En tér-
minos académicos, existe el reto de proyectar, desde la educación, un 
conocimiento abierto en contenidos prácticos, pero al mismo tiempo 
diverso y reflexivo, que garantice al individuo una formación plena y 
crítica frente a los nuevos desafíos de la modernidad.
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Este libro se genera a partir del proyecto de investigación titulado 
“Políticas de la Información y Seguridad de la Información,” finan-
ciado por la Universidad Santiago de Cali. El proyecto se enfoca en 
estudiar la producción científica de Colombia sobre las Políticas de la 
Información para la Educación Virtual y la Seguridad de la Informa-
ción en las plataformas educativas virtuales, en el período de los últi-
mos cinco años, en revistas científicas categorizadas en Publindex en 
A-B y de alto impacto, según Scopus. 

Así, para la ejecución del estudio se desarrolló un análisis bibliomé-
trico centrado en “políticas y seguridad de la información” dentro de 
la Educación Virtual, mostrando al lector la transversalidad de la te-
mática establecida en este estudio en distintos contextos nacionales e 
internacionales. Sin embargo, es importante resaltar que aún existe 
una carencia en la exploración de las Políticas y Seguridad de la In-
formación en la Educación Virtual en el territorio colombiano.

PhD. Maribel Villota Enríquez
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INTRODUCCIÓN
Introduction

Esta investigación tiene como pilar fundamental reconocer que la in-
formación es un elemento importante para el desarrollo del conoci-
miento científico, el cual está permeado en una determinada nación; 
por lo que la información es un recurso trascendental y necesario en 
distintos campos del conocimiento. La gestión de la información en 
el ciberespacio no solo abarca el acceso y manejo de recursos tecno-
lógicos, sino que también implica la creación de un marco regulato-
rio moderno. Este marco debe considerar a los usuarios y el contexto 
en general para diseñar sistemas sencillos y accesibles para todos los 
grupos humanos que habitan el territorio nacional. Las políticas pú-
blicas deben garantizar la democratización de la información, tanto 
como la disponibilidad indiscriminada de la misma.

Es en esta dirección a la que deben apuntar estas políticas, las cuales 
han de tener como finalidad hacer de la información un insumo de 
desarrollo humano, que provea a los sujetos de herramientas que les 
permitan leer el mundo con la presteza que otorga el saber y el cono-
cimiento (Ministério da Ciência e Tecnologia, 2002; Montviloff, 1990; 
UNESCO, 2010).

El diseño serio y coherente de políticas centradas en el sujeto y en su 
comunión con el contexto, logra una adaptación más rápida y eficien-
te a la cotidianidad avasallante que sugieren las nuevas tecnologías, 
esto teniendo en cuenta los avances en temas como TIC y la apertura 
política que hoy se desarrolla en el país (Villota, et. al 2017; Villota y 
Ogecime, 2019).

Ante la inminente posibilidad de construir un camino hacia la demo-
cracia a través del acceso y el uso de la información, resulta innega-
ble el papel fundamental de la educación. Esta última se erige como 
el puente que conecta el dato bruto con el conocimiento elaborado, 
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facilitando así la democratización del saber. Las plataformas educati-
vas virtuales, al trascender los límites físicos del aula, potencian este 
proceso al brindar un acceso ilimitado a una vasta gama de recursos 
informativos. Desde tesis y artículos científicos hasta investigaciones 
innovadoras, el ciberespacio se convierte en un vasto repositorio de 
conocimiento al alcance de todos, reafirmando la premisa de que la 
información debe ser un derecho universal.

Este estudio pone de manifiesto la estrecha relación entre la educa-
ción virtual, las plataformas educativas y las políticas de informa-
ción y seguridad. Estas últimas, al regular el acceso y la gestión de la 
información, influyen de manera determinante en el uso que profe-
sores y estudiantes hacen de estas herramientas. En otras palabras, 
la facilidad o dificultad para acceder a la información y a los recursos 
disponibles en las plataformas está en gran medida determinada por 
las políticas institucionales establecidas.

En el contexto educativo actual, las plataformas virtuales se han con-
vertido en herramientas indispensables. Su estrecha relación con la 
educación virtual permite una adaptación flexible de los contenidos 
curriculares, facilitando la transposición didáctica de los distintos 
contenidos curriculares establecidos en cada uno de los planes cu-
rriculares de la Educación Básica, Media y Superior. Estas platafor-
mas ofrecen un entorno dinámico y personalizado que promueve el 
aprendizaje activo y colaborativo, respondiendo a las demandas de 
una sociedad más digital y conectada.

Así, cabe resaltar que la educación virtual está ligada a las TIC, lo que 
implica que está relacionada particularmente con las plataformas 
virtuales educativas; dado que tiene como propósito dar opciones en 
aras de fortalecer el proceso de aprendizaje; abriendo espacios a la 
vinculación de elementos de la tecnología, información y comunica-
ción, propiciando un mejor manejo de la información y de los conte-
nidos curriculares dentro de este proceso.



Políticas de la información para la educación virtual y la seguridad 
de la información en las plataformas virtuales educativas

13

Como resultado, las políticas de información en la educación virtual 
están intrínsecamente ligadas a la seguridad de las plataformas edu-
cativas, lo que requiere analizar su estructura y características en el 
ámbito educativo. Un ejemplo es Moodle, una plataforma utilizada 
en numerosas universidades a nivel mundial, como la Universidad 
Santiago de Cali, la Universidad del Valle, la Universidade Federal de 
São Paulo y la Universidad de Cambridge, entre otras. Esta platafor-
ma incluye una variedad de políticas y medidas de seguridad de la in-
formación que son fundamentales para la educación virtual.

Dado lo anterior, surgen las siguientes preguntas que tienen como 
propósito direccionar esta investigación:

•	 ¿Existen políticas públicas informacionales para la Educación 
Virtual en el departamento del Valle del Cauca?

•	 ¿Ofrecen las plataformas virtuales utilizadas en la educación 
virtual en el Valle del Cauca niveles de seguridad que garanticen 
el acceso y uso adecuado por parte de estudiantes y profesores?

En relación con lo anterior, la educación virtual tiene una inusitada 
relevancia, siendo intención de este estudio generar conocimientos 
de utilidad para sobrellevar esta enrarecida realidad, ello y las dis-
ciplinas de actuación de los autores -las áreas de las Matemáticas, 
Ciencias Sociales y Humanas, así como la Pedagogía- que obligatoria-
mente tienen en su rango de maniobra deambular por los procesos de 
enseñanza aprendizaje. En este proceso la información como genera-
dora de nuevos conocimientos y saberes cobra excesiva importancia, 
es por ello que el estudio de un marco regulatorio que facilite que esta 
información llegue hasta el lugar más recóndito de la geografía na-
cional donde abarque temáticas sobre la seguridad de la Información 
y las Políticas de la información en la Sociedad contemporánea, espe-
cialmente en la Educación virtual.
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Este estudio tiene como hipótesis que, en los periódicos virtuales del 
Departamento del Valle del Cauca, existen pocos estudios que abor-
dan las políticas de la información para la Educación Virtual y la Se-
guridad de la Información, por el simple hecho de que se trata de un 
tema muy reciente. Así, también, este estudio analizará esta proble-
mática con la intención de contribuir en el planeamiento eficaz de la 
Educación Virtual en la región enfocada en la temática de la Seguri-
dad de la Información y Políticas de la Información en el país.

Los aspectos estratégicos para una Educación Virtual eficiente y 
una seguridad de la información más o menos dependiente del Esta-
do-Nación poseen los medios para influir tanto la Educación pública 
como la seguridad pública, debido a sus variaciones y dimensiones en 
la sociedad de hoy. La información ha adquirido un valor estratégico 
innegable, siendo un motor clave para la innovación, el crecimiento 
económico y la toma de decisiones informada.

Las TIC se incorporaron a la vida diaria de las personas, provocando 
una velocidad vertiginosa con la que, ahora, podemos acceder a la in-
formación de interés, pero, la más notable en su uso es que a veces no 
llegamos a adentrarnos al conocimiento y la democracia participati-
va (Castells, 2008, Fang, 2018). Por consiguiente, resulta fundamental 
implementar políticas de seguridad de la información sólidas en las 
plataformas educativas virtuales, dado que estas constituyen un pilar 
esencial en los procesos de enseñanza y aprendizaje (Castells, 2011).

Así, más allá del uso y acceso que los individuos puedan darles a las 
plataformas educativas es fundamental para ellos conocer las polí-
ticas y seguridad de la información que las rigen, ya que muchas de 
ellas funcionan con software libre como ocurre, por ejemplo, con la 
plataforma virtual educativa “Chamilo”. Esta plataforma educativa 
pertenece al proyecto Open Source y cuenta con diferentes herra-
mientas pedagógicas que los individuos pueden explorar.
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Investigar las políticas y la seguridad de la información en la educa-
ción virtual y en las plataformas educativas digitales representa un 
desafío para varios países latinoamericanos, incluyendo Colombia. 
Estas herramientas didácticas son comúnmente empleadas por los 
docentes para mejorar el proceso de aprendizaje. No obstante, aspec-
tos clave como las políticas de seguridad de la información son esen-
ciales para garantizar la efectividad y la utilidad de la educación vir-
tual y de las plataformas digitales.

Por otro lado, este estudio es importante debido a que los resultados 
de esta investigación contribuyen teóricamente y prácticamente en 
el área de Educación Virtual, dado que las políticas y seguridad de la 
información en las plataformas virtuales educativas favorecen las 
distintas decisiones asumidas por el profesor en beneficio del apren-
dizaje de los diferentes contenidos curriculares por parte de los es-
tudiantes, particularmente, aquellos que circunscriben prácticas en 
que el profesor necesite implementar diversas plataformas virtuales 
educativas que ayuden en el proceso de aprendizaje de los estudiantes 
(Fernández y Bermúdez, 2009).

En consecuencia, las políticas y la seguridad de la información en las 
plataformas virtuales educativas obligan al profesor a realizar distin-
tas investigaciones antes de implementarlas en sus clases; generando 
interés e investigación en el profesor con el fin de que la utilidad de 
determinada plataforma virtual educativa sea eficaz en el momento 
de ser manipulada y explorada por el estudiante para así poder brin-
darle herramientas que faciliten su proceso de aprendizaje.

Por tanto, esta investigación pretende generar nuevos conocimien-
tos y debates sobre las políticas de la información en el campo de la 
educación, ya que es un estudio poco experimentado en dicho campo 
por lo que hace más interesante la exploración de este estudio donde 
se abordarán temáticas como educación virtual, políticas de la infor-
mación, seguridad de la información, ciberespacio, ciberseguridad, 



Introducción

16

entorno virtual, entre otros que nos ayudarán a entender y analizar 
la problemática expuesta anteriormente.
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OBJETIVO GENERAL
Analizar la producción científica en Colombia respecto a las Políticas 
de Información para la Educación Virtual y la seguridad de la infor-
mación en las plataformas digitales durante los últimos cinco años, 
en revistas categorizadas como de alto impacto.

Objetivos Específicos

•	 Identificar los periódicos científicos y áreas relevantes que 
cumplan con los criterios metodológicos de la investigación y 
que aborden temas relacionados con las Políticas de Información 
para la Educación Virtual y la seguridad de la información en las 
plataformas digitales.

•	 Clasificar y categorizar los datos provenientes de los periódicos 
y áreas que se ocupan de las Políticas de Información para 
la Educación Virtual y la seguridad de la información en las 
plataformas digitales durante los últimos cinco años.

•	 Describir y examinar las características de la producción 
científica vinculada a las Políticas de Información para la 
Educación Virtual y la seguridad de la información en las 
plataformas digitales en los últimos cinco años.
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Capítulo I

MARCO TEÓRICO

Políticas de la Información y Seguridad de la Información

En la actualidad, vivimos en una sociedad donde la información des-
empeña un papel central en los procesos de producción. Este nuevo 
escenario económico se distingue por una menor dependencia de 
factores tradicionales como el capital o las materias primas, y por 
una mayor utilización intensiva de datos e información.

En instancias más próximas, observamos que la estructura del cono-
cimiento científico, se construyen bajo un mosaico de interpretacio-
nes y reflexiones que hacen pensar a las personas en un mundo mo-
derno, donde la era de la virtualización y de la reproducción técnica 
como hablaba Schaff (1992), Lévy (1996) y Benjamin & Wigand (1995), 
son pautas para analizar el principio de igualdad, donde los medios 
nos exponen al panóptico como ejemplo mismo de conocimiento. 

Las economías más avanzadas dependen del incremento en la dispo-
nibilidad de información, que a su vez se basa en las ventajas compa-
rativas derivadas del uso competitivo del conocimiento y las innova-
ciones tecnológicas. Esta realidad posiciona a la información como 
un pilar esencial de la riqueza y el poder de las naciones, mientras 
que, en otros contextos, su valor tiende a ser considerado meramente 
como una mercancía que necesita protección.

En un mundo en constante cambio, donde la tecnología avanza jun-
to con la globalización informática, el conocimiento juega un papel 
crucial en los sectores administrativo y educativo a nivel global. Las 
instituciones dedicadas principalmente a la prestación de servicios 
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se han visto obligadas a superar rezagos para mejorar la gestión y 
la calidad del servicio. Por lo tanto, una planificación eficiente para 
implementar una política de información sólida implica una mayor 
seguridad. 

Las políticas de la información, consideradas el núcleo del campo 
científico debido a su complejidad y naturaleza interdisciplinaria, 
han buscado una definición precisa del concepto de información. 
Braman (citado por Capurro, 2005) argumenta que es crucial para la 
política informacional definir la información de manera precisa a 
través de la práctica política. En este sentido, la política informacio-
nal desempeña un papel significativo en la política práctica, ya que 
fomenta el fortalecimiento de diversos enfoques, como: la informa-
ción como recurso, la información como mercadeo, la información 
como percepción de patrones y la información como fuerza constitu-
tiva en la sociedad. 

En este sentido, Braman (citado por Capurro, 2005) reconoce que la 
información está ligada a la competitividad en el campo de la econo-
mía y a la inclusión de distintas naciones en un ambiente internacio-
nal cada vez más globalizado. Esto conlleva a la necesidad de utilizar e 
implementar estrategias y políticas que fortalezcan el desarrollo de la 
información, con el propósito de resistir a los cambios en los ámbitos 
político, económico, cultural y social que traen los nuevos contextos. 

La información es valiosa para las organizaciones y estas últimas, 
una fuente generadora para cada estado. Transitoriamente, es el de-
ber del gobierno, y su forma de definir políticas de informaciones y 
obtener capacidades de asumir la seguridad de esas entidades. Lemos 
(1983) afirma que la información: “Es uno de los instrumentos que 
puede accionar los cambios sociales, económicos y políticas deseadas 
por un país, si se administra con soberanía” (p. 62)
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Como un elemento clave en la sociedad contemporánea, el sistema ca-
pitalista mantiene su influencia en la economía emergente. Esto con-
vierte al ciberespacio en una herramienta ambivalente: por un lado, 
facilita el trabajo colectivo y cataliza la expansión digital; por otro, pre-
senta las Tecnologías de la Información y la Comunicación como un 
posible riesgo para la globalización y la internacionalización, especial-
mente en ausencia de una información estratégica adecuada.

Es necesario establecer una Política Nacional de Información clara 
para reducir las barreras en los procesos de desarrollo científico y 
tecnológico. En este contexto, la información, como una fuerza fun-
damental y omnipresente, refuerza su papel central en las relaciones 
entre el Estado y la sociedad. Además, impulsa el ámbito cognitivo y 
científico en un esfuerzo continuo por la innovación a través del co-
nocimiento. Este aspecto, también se destaca en el Livro Verde Ciência 
Aberta e Dados Abertos: Mapeamento e Análise de Políticas, Infraestru-
turas e Estratégias em Perspectiva Nacional e Internacional del Grupo 
de Trabalho de Ciência Aberta da La Fundación Oswaldo Cruz (Fio-
cruz)1 (2017). 

Los avances científicos y tecnológicos de las últimas tres décadas im-
pulsarán un aumento significativo en productos y servicios tecnológi-
cos, especialmente en áreas como computación, telecomunicaciones, 
automatización, robótica, bioinformática, mecatrónica y nanotecno-
logía, entre otras. Cualquier reflexión sobre el futuro de la Sociedad de 
la Información debe basarse en un análisis de cómo está cambiando la 
relación con el conocimiento, dado que la rapidez con la que emergen 
y se renuevan los saberes es realmente impresionante.

1 La Fundación Oswaldo Cruz (Fiocruz) es una institución brasileña adscrita al Mi-
nisterio de Salud, que promueve la salud y desarrollo social.  Cuenta con 16 unidades 
técnico-científicas distribuidas en varios estados de Brasil, las cuales contribuyen en 
el control de enfermedades infecciosas, la producción de medicamentos, y vacunas, 
posicionándose como la institución de ciencia y tecnología más destacada en salud 
de América Latina (Fundação Oswaldo Cruz, s.f.).
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Sin embargo, más allá de esta evidente necesidad, un proyecto de po-
lítica para el control del futuro, a través de la definición colectiva y 
democrática del interés general, parece diferir de la propuesta tecni-
cista. Por un lado, se reconoce la conflictividad de los intereses socia-
les que esta ideología tiende a ocultar. No obstante, la racionalidad 
política del interés general no debe confundirse con la racionalidad 
económica del progreso tecnológico; además, aunque los beneficios 
materiales de estos avances contribuyen al interés general, su impac-
to no se limita únicamente a los aspectos económicos.

El control científico de los procesos naturales y sociales, en una 
palabra [...] la tecnología no exonera a los hombres de la acción. 
Tal como en el pasado debe arbitrar conflictos, triunfar ciertos 
intereses, encontrar interpretaciones – y eso no siempre es posi-
ble debido a las acciones y las negociaciones que están relaciona-
das con el lenguaje corriente. (Habermas, 1968, p.87)

De este modo, el control científico genera conflicto; es decir, las tec-
nologías están ligadas a las acciones del ser humano y estas; por ende, 
a la racionalidad de su uso, utilidad, interpretación y accesibilidad, 
Así, este control limita las políticas de la información trayendo en sí 
factores que deben ser estudiados como: ciberseguridad, cibergue-
rra, educación virtual, entornos virtuales, entre otros. 

La seguridad de la información ha sido tratada en un nivel estratégico 
de las Naciones Unidas y una serie de temas críticos relacionados con 
el tema, como la “ciberguerra”, todavía están en discusión y lejos de 
consenso. En este sentido, es relevante reproducir la conclusión del 
informe FOI_R_2970-SE, de marzo de 2010, titulado “Emerging Cyber 
Threats and Russian Views on Information Warfare and Information 
Operations” de Roland Heickero:
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Las amenazas cibernéticas emergentes indican la necesidad de 
fortalecer la seguridad de la información a través de una coo-
peración internacional más efectiva para evitar o mitigar los 
efectos negativos de las operaciones cibernéticas conflictivas. 
El problema de las amenazas cibernéticas debe abordarse a nivel 
global, involucrando a la mayor cantidad posible de partes, leyes 
y agencias de todas las naciones. Las convenciones deberán ac-
tualizarse, ya que la guerra cibernética desafía principios como 
proporcionalidad, neutralidad y distinción. Las normas ciber-
néticas necesitan ser discutidas en mayor profundidad. (Heicke-
ro, 2010, p.55)

Así, las políticas de la información están indudablemente ligadas a la 
seguridad de la misma con el fin de desvanecer la negatividad de las 
distintas operaciones realizadas en el ciberespacio; es decir, aquellas 
políticas de la información incorporadas en el ciberespacio tienen 
como propósito fortalecer la seguridad de la información en el mis-
mo, ya que implícitamente cuentan con una estructura que intentan 
propiciar el menor número de amenazas en cuanto a la utilidad del 
ciberespacio.

A continuación, se aborda el tema de las políticas de la información 
y la seguridad de la información en la educación virtual, particular-
mente en las plataformas educativas digitales, ya que es una cuestión 
recientemente explorada en Latinoamérica, y especialmente en Co-
lombia.

Educación virtual y plataformas educativas digitales

La educación virtual ha sido implementada en diversos países como 
España, Australia, México y Estados Unidos, y ha arrojado resultados 
variados en el proceso de enseñanza y aprendizaje. Cada vez más, la 
educación virtual se establece globalmente como una alternativa va-



Marco Teórico

24

liosa para las personas. Sin embargo, su contexto está definido por 
entornos tecnológicos en lugar de círculos de estudiantes reunidos 
físicamente con su profesor al mismo tiempo y lugar. Además, tanto 
su denominación como su reconocimiento social han enfrentado de-
safíos, según lo indica la Fundación Universitaria Católica del Norte 
(2005).

La educación virtual o también llamada educación en línea dentro de 
esta investigación se refiere al desarrollo de programas de formación 
como escenario de enseñanza y aprendizaje en el ciberespacio. Es de-
cir, la educación virtual tiene como perspectiva o enfoque propiciar 
los espacios de formación, apoyándose en las TIC para instaurar una 
nueva forma de enseñar y aprender (Ministerio de Educación Nacio-
nal [MEN], 2012).

La educación virtual se encuentra inmersa en un complejo entrama-
do de políticas de información que regulan la gestión y protección 
de los datos en las plataformas educativas. Esta estrecha vinculación 
entre la educación en línea y la seguridad de la información plantea 
la necesidad de analizar cómo se comparten y aplican estas políticas 
y medidas de seguridad para garantizar un entorno de aprendizaje 
confiable y seguro.

Si bien la adopción de plataformas virtuales educativas se ha extendi-
do en América Latina, superando el 50% de las universidades, el desa-
rrollo de políticas de información y seguridad cibernética específicas 
para este ámbito aún es un campo emergente, particularmente en 
países como Colombia. No obstante, tanto el gobierno como las ins-
tituciones educativas colombianas están liderando iniciativas para 
integrar las tecnologías de la información en la educación, lo que 
subraya la importancia de contar con marcos normativos sólidos en 
este ámbito.
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Existen numerosos estudios sobre las plataformas virtuales educati-
vas, centrados en su uso como herramientas didácticas en el proceso 
de enseñanza y aprendizaje, tanto para profesores como para estu-
diantes. Sin embargo, son escasos los estudios que abordan las políti-
cas y la seguridad de la información en estas plataformas. 

El uso de las plataformas virtuales en la educación es una tendencia 
mundial; lo que implica según Díaz (2009) “un entorno informático 
en el que nos encontramos con muchas herramientas agrupadas y 
optimizadas para fines docentes. Su función es permitir la creación 
y gestión de cursos completos para internet sin que sean necesarios 
conocimientos profundos de programación” (p. 27). La implemen-
tación de plataformas virtuales, en los ambientes académicos en to-
das las universidades alrededor del mundo se hacen evidentes cada 
día más en la búsqueda de mejoramientos de procesos de enseñan-
za-aprendizaje. 

Especialmente, las plataformas virtuales intentan mantener y a la 
misma vez, permitir la creación y la gestión de cursos completos en la 
Web sin la necesidad de conocimientos profundos de programación. 
Particularmente, las instituciones educativas como las universida-
des colombianas deben quebrar su complejidad referente a la orga-
nización y campo de tendencias culturales para que tanto directivos 
como profesores no perciban las tecnologías como intrusas y llenas 
de maldad (Ardila, 2011).

Las plataformas virtuales de aprendizaje, dentro del ámbito de las 
plataformas virtuales educativas, son herramientas novedosas y 
efectivas en todos los niveles educativos. Estas plataformas favorecen 
significativamente la mejora en el rendimiento escolar mediante la 
interacción, además de reducir la brecha digital. A través de los en-
tornos virtuales de aprendizaje, se facilita la interacción de docentes 
y alumnos, así como entre pares, despertando el interés que impulsa 
a los niños a aprender de manera atractiva e interactiva utilizando las 
herramientas TIC (Sánchez et al., 2009).
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Por otro lado, y en relación con lo anterior, Macías (2010) argumenta 
que una determinada plataforma de enseñanza virtual es “un pro-
grama instalado en un servidor, que se emplea para administrar, 
distribuir y controlar las actividades de formación no presencial 
o e-Learning de una institución u organización” (p. 22). Este autor, 
aborda una gama de elementos que se encuentran en las plataformas 
virtuales a través del amplio abanico de LMS, el cual los estudiantes 
como los docentes pueden implementar según el modelo de enseñan-
za de aprendizaje en línea (Sánchez, 2009; Villota, 2023).

Con la aparición de la llamada Web 2.0, se ha permitido la evalua-
ción de los LMS, incorporando nuevas herramientas de colaboración 
como blogs, foros y wikis. De esta manera, el autor presenta diversas 
plataformas virtuales educativas, como se muestra en la Tabla 1:

Tabla 1
Campus virtuales de software

Campus virtuales de Software 
Libre

Campus virtuales de Software 
Privado

Moodle ECollege

Sakai EDoceo

Claroline Desire2Learn

Docebo Blackboard

Dokeos Skillfactory

Ilias Delfos LMS

LRN Prometeo

ATutor Composica

Lon-CAPA WebCT

Fuente: Macías (2010).
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Por ejemplo, una plataforma virtual “Chamilo” de la Universidad 
Santiago de Cali se ha caracterizado como una herramienta didácti-
ca para la comunidad académica y todas las áreas de sus facultades, 
diseñada para potencializar los procesos de enseñanza y aprendizaje. 
Es un ambiente pensado como espacio de contenidos auténticos, tu-
torías sincrónicas y asincrónicas, proyectos, participación en foros 
de discusión, entre otros. 

Aun así, actualmente se puede evidenciar, de acuerdo con los regis-
tros de la plataforma, la poca integración que existe entre los actores 
presenciales, por ejemplo, de la Facultad de Educación de la Univer-
sidad Santiago de Cali, y el soporte virtual. A nivel nacional, las pla-
taformas virtuales se enmarcan en los lineamientos de política edu-
cativa del MEN. Es importante pensar en un proceso innovador en 
cuanto a la integración de las plataformas virtuales en todos los espa-
cios de enseñanza y aprendizaje, con esquemas de educación flexible, 
ajustados a la realidad del entorno social y que sean aprovechados 
por toda la comunidad académica.

Las plataformas virtuales educativas son utilizadas como herramien-
tas didácticas dentro del proceso de enseñanza y aprendizaje. De este 
modo, Fernández y Bermúdez (2009) argumenta que la plataforma 
virtual es un medio mediante el cual el profesorado presenta los con-
tenidos básicos que los estudiantes van a trabajar dentro de una temá-
tica, sirviendo como complemento.

Consecuentemente, Santoveña (2002) argumenta que una platafor-
ma virtual flexible será aquella que permita adaptarse a las necesi-
dades del estudiante y profesor (borrar, ocultar, adaptar las distintas 
herramientas que ofrece); esta es intuitiva, si su interfaz es familiar 
y presenta una funcionalidad fácilmente reconocible y, por último, 
es amigable, si es fácil de utilizar y brinda una navegabilidad clara y 
homogénea en todas sus páginas.
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El uso de la plataforma virtual de la universidad brinda a los estu-
diantes flexibilidad académica, la cual hace más motivante los proce-
sos de aprendizaje, donde de hecho coexisten muchos factores que in-
fluyen en el estímulo y la disposición. “El gran reto de la innovación 
tecnológica, consiste en un cambio en la mentalidad del profesorado 
y en su práctica docente; así como en su formación permanente de 
acuerdo a las exigencias del mercado” (Cebrian, 1997, p. 37).

Este proyecto busca demostrar que las políticas de la información y 
la seguridad en la educación virtual y en las plataformas educativas 
digitales pueden mejorar el aprendizaje, la comprensión y la moti-
vación de los estudiantes. Según Gonzales (2015), la incorporación 
de herramientas tecnológicas en las rutinas académicas contribu-
ye a que los estudiantes se sientan más seguros y motivados hacia el 
aprendizaje. 

Bajo este direccionamiento, las plataformas virtuales generan dentro 
del proceso de enseñanza y aprendizaje nuevas estrategias de ense-
ñanza que pueden ser utilizadas por el profesor en aras de fortalecer 
el proceso de aprendizaje del estudiante (Villota, 2015). En otras pala-
bras, mediante el uso y la utilidad de las plataformas virtuales edu-
cativas, el profesor constantemente implementa distintas estrategias 
con la finalidad de ayudar a comprender los diferentes contenidos cu-
rriculares planteados en el plan curricular.

También, mediante este estudio se espera mostrar cómo las ayudas 
que dan las TIC, especialmente por medio de las plataformas virtua-
les, pueden mejorar significativamente los niveles de aprendizaje del 
estudiante, y favorecer a los profesores en la selección o creación de 
modelos para el desarrollo de las clases con soportes tecnológicos, 
preparando y aplicando diferentes actividades, que a la vez serían 
apoyo a los procesos de mejoramiento en todas las instituciones edu-
cativas de la región.

La educación experimenta cambios día a día, la integración de mu-
chas formas de tecnología en la educación se evidencia con mayor 



Políticas de la información para la educación virtual y la seguridad 
de la información en las plataformas virtuales educativas

29

énfasis en todos los procesos académicos y las instituciones hacen es-
fuerzos por no quedar atrás en todo este avance. Valencia et al. (2017) 
plantearon que las plataformas virtuales son un complemento de 
alta calidad para los procesos educativos. Estos autores también ar-
gumentaron que las instituciones están integrando las plataformas 
virtuales para el propósito de aprendizaje, como un sistema de mejo-
ra en la calidad de sus procesos académicos. De este modo, Villota y 
Villota (2022) mencionaron que la innovación educativa tiene que ser 
una apuesta que cualquier institución de enseñanza debe considerar. 

Es importante tener en cuenta a los profesores en todos estos cam-
bios, y así poder ofrecer a los estudiantes unos procesos atractivos y 
productivos, por lo que el modelo educativo está inmerso en una pro-
funda transformación, donde se busca alcanzar un aprendizaje com-
pleto e integral (UNESCO, 2006; Valencia et al, 2017; Villota, 2016). 
En otras palabras, la educación ha experimentado transformaciones 
profundas en la gestión de dos grandes variables: el espacio y el tiem-
po. Esto ha permitido una expansión significativa de sus alcances 
gracias a los entornos virtuales y las herramientas tecnológicas.

Las plataformas virtuales se han posesionado en la educación y ha-
cen parte de los procesos de mejoramiento académico, por lo que 
en Latinoamérica se ha promovido el uso de plataformas en la gran 
mayoría de países para fortalecer la enseñanza en todos los niveles y 
también para tener un mayor alcance dado a su fácil implementación 
con pocas necesidades de aplicación; sin embargo existen factores in-
mersos en el contexto y ámbito social que devengan debilidades tales 
como: Acceso de las herramientas, falta de alfabetización, etc. que 
conllevan a replantearse su integración y que el desarrollo tecnológi-
co, asociado a los procesos educativos, ha generado nuevos espacios 
académicos que facilitan la inclusión educativa. 

La integración de las plataformas virtuales de aprendizaje son espa-
cios académicos que ayudan a promover el aprendizaje autónomo, 
donde los participantes encuentran toda clase de material en algún 
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momento. Como afirman Esteban y Zapata (2016), las plataformas 
virtuales favorecen el aprendizaje autónomo utilizando múltiples re-
cursos académicos. Valencia et al. (2017) argumentaron que la inte-
gración de las plataformas virtuales, ofrece un sin límite número de 
herramientas, las cuales pueden ser utilizadas en cualquier espacio y 
momento donde se cuente con una conexión a internet y un compu-
tador. Sin embargo, Valencia et al. (2017) mencionaron que la cone-
xión de internet no es elemento fundamental para tener acceso a los 
ambientes virtuales, ya que; existen diferentes plataformas virtuales 
offline, que suelen ser utilizadas sin necesidad de una red de internet, 
es decir, una conectividad (Figura 1).

Otras de las ofertas importantes de estas, son la conectividad y comu-
nicación permanente de sus participantes, lo cual admite unas for-
mas de aprendizaje más dinámico e interactivo. Las comunicaciones 
pueden darse de forma sincrónica y asincrónica. Valencia et al. (2017) 
mencionaron que las plataformas se han convertido en una oferta de 
alta calidad en los procesos académicos, y que su integración permite 
obtener logros significativos y motivantes.

Figura 1
Procesos implementados por el Ministerio Nacional de Educación

Fuente: elaborado a partir de González et al. (2018).
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Plataformas virtuales en el contexto universitario 
colombiano

Se realizó un rastreo a trescientos cincuenta y ocho (358) institucio-
nes de educación superior en Colombia, instituciones públicas y pri-
vadas. El rastreo se hizo a través de internet, por lo cual se prevé un 
pequeño margen de error dado a cambios no registrados en las pági-
nas web de las instituciones. En la Figura 2, se muestra en los resulta-
dos tal rastreo.

Figura 2
Plataformas virtuales educativas utilizadas en las universidades colom-
bianas

Es evidente que la plataforma virtual más utilizada por las institu-
ciones de educación superior en Colombia es Moodle (Modular Ob-
ject-Oriented Dynamic Learning Environment), seguida por un gran 
margen de Blackboard y Brightspace. Con base en la información ob-
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tenida, se realiza un análisis de las 16 plataformas identificadas en di-
versas instituciones de educación superior, lo que revela una amplia 
variedad académica a nivel nacional e internacional.

La caracterización de estas plataformas virtuales permite tener un 
mejor entendimiento de los procesos aplicados a partir de su uso en 
las diferentes instituciones.

Análisis de las plataformas virtuales en su función 
académica

La educación en las plataformas virtuales ha adquirido en las últimas 
décadas, una gran relevancia en la generación del aprendizaje y el co-
nocimiento formativo (Oradini., et al, 2022). La virtualidad y las me-
joras tecnológicas, entre ellas la irrupción del internet, han puesto 
valor en la importancia de la eficiencia del tiempo y la posibilidad de 
poder estar en dos lugares al mismo tiempo. (Villota., et al, 2017). De 
hecho, desde la segunda mitad de la segunda del siglo XIX, filósofos 
como Herbert Marcuse aludían a una transformación inminente del 
panorama cognitivo al asumir otras connotaciones. 

Las plataformas virtuales herencia del desarrollo técnico-científico 
sobre todo en las grandes ciudades (Villota-Enríquez, 2025), se inser-
taron en la cotidianidad de los aprendizajes técnicos, la diseminación 
de la información y las tecnologías digitales que lejos de convertirse 
en herramientas de soporte, se comportaron en extensivas corpó-
reas, sobre todo dentro de las tecnologías digitales actuales. 

El acceso y la flexibilidad a las plataformas virtuales en todos los 
sectores y niveles socio-económicos en los diferentes grupos socia-
les han logrado que los procesos de enseñanza-aprendizaje se vean 
fuertemente impactados, permitiendo una adaptación de acuerdo al 
contexto que facilita dentro de la creación de contenidos educativos, 
una evaluación del aprendizaje, optimizando la gestión educativa. 
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A continuación, se presentan algunas de las herramientas virtuales 
más utilizadas.  

Moodle

Moodle es una plataforma de aprendizaje en línea de código abierto, 
también conocida como Ambiente de Aprendizaje Virtual (AVA) o 
plataforma para la educación en línea. Se clasifica como un Sistema 
de Gestión de Enseñanza (Course Management System - CMS o Lear-
ning Management System - LMS). Aunque Moodle es de uso libre, 
moodle.com, a través de los Moodle Partners (un grupo de empresas 
de servicios), ofrece soporte que incluye hosting completo de Moodle, 
contratos de soporte remoto, desarrollos personalizados y consulto-
ría. La versión más reciente es Moodle 3.6, lanzada el 3 de diciembre 
de 2018. La plataforma fue creada por Martin Dougiamas (Australia, 
1999) y los requisitos para su instalación se detallan en la Tabla 2.

Tabla 2
Base de datos requeridos en la plataforma Moodle

Database Minimum version Recommended

PostgreSQL 9.4 Latest

MySQL 5.6 Latest

MariaDB 5.5.31 Latest

Microsoft SQL Server 2008 Latest

Oracle Database 11.2 Latest

Moodle funciona con cualquier tipo de navegador, requiriendo una 
versión PHP mínima de 7.0.0 y también tiene una versión para apli-
cativos móviles.
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Oferta Académica: Moodle ofrece una amplia gama de opciones para 
la creación de cursos, que incluyen:

1.	 Nomenclatura: La asignación del nombre del curso dependien-
do los contenidos ofertados para las diferentes áreas de enseñan-
za y aprendizaje.

2.	 Descripción de los cursos: Cada curso debe estar soportado por 
una buena descripción de la oferta disponible. Este menciona las 
generalidades del curso, los objetivos, los recursos, los tiempos, 
las temáticas y la forma de evaluar. 

3.	 Manejo de tiempos y diseño: El curso puede ser ofertado inde-
finidamente o crearse con tiempo de apertura y cierre. También 
cuenta con diferentes diseños dentro de su estructura funcional.

4.	 Orientador del curso: El orientador, tutor, profesor, instructor, 
o cualquier nombre asignado por la persona asignada de realizar 
el debido seguimiento de los procesos, tiene una amplia oferta 
para la creación, diseño, oferta y promoción del curso. Todas las 
herramientas son integradas en un mismo espacio para la buena 
comunicación y desarrollo de un proceso académico.

5.	 Registro de usuarios: El registro de usuarios se logra a través de 
la misma plataforma y dependiendo el estado de registro aplica-
do por el orientador del curso o la institución.

6.	 Perfiles: De una forma muy actualizada, igual que se usa en las 
redes sociales más usadas, la plataforma ofrece la opción de te-
ner un perfil como usuario.

7.	 Exámenes: La plataforma cuenta con una variedad muy exten-
sa para la creación de las pruebas de evaluación sumativa y for-
mativa. Pruebas de respuesta múltiple, pruebas con preguntas 
abiertas, pruebas de completar en espacio en blanco, prueba de 
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apareamiento, pruebas de escucha, pruebas de falso y verdade-
ro, entre otras.

8.	 Foros: Los cursos pueden ofertar foros de discusión, donde to-
dos los participantes tienen la posibilidad de expresarse asin-
crónicamente. El orientador tiene la opción de mantener el foro 
muy activo con todas las intervenciones y la suya propia.

9.	 Grupos: El trabajo colaborativo se hace evidente con la creación 
de grupos de trabajo en la plataforma.

10.	 Tareas: La entrega de tareas o envió de trabajos de los estudian-
tes controladamente en cuanto a tiempos de entrega se maneja 
por medio del curso. 

11.	 Documentos: La oferta de documentación sin límites de tiem-
pos ni espacios hace de la plataforma académica una forma flexi-
ble en los procesos de enseñanza y aprendizaje, los cuales son tan 
necesarios en la educación actual.

12.	 Mensajes: Hay una constante comunicación a través de la pla-
taforma entre todos sus participantes, lo que permite un buen 
desarrollo académico.

Finalmente, se debe mencionar la aplicación móvil, la cual facilita 
una mayor interacción en tiempo real entre todos los participantes 
(Figura 3).



Marco Teórico

36

Figura 3

Características de la aplicación móvil de la plataforma Moodle

Fuente: Moodle (2019).

Blackboard

Blackboard, fundada en 1997 por Michael Chasen, Matthew Pittinsky, 
Stephen Gilfus y Daniel Cane, es una plataforma comercial de apren-
dizaje en línea que utiliza una arquitectura abierta denominada Buil-
ding Blocks. Esta arquitectura modular permite a los desarrolladores 
personalizar y ampliar las funcionalidades del sistema, integrándolo 
con otras aplicaciones. Blackboard Learn 9.1, su versión más reciente 
lanzada en 2018, es un ejemplo de cómo la plataforma ha evoluciona-
do para satisfacer las demandas de la educación en línea.

Blackboard ofrece una interfaz intuitiva y en tiempo real que pre-
senta de manera visual los indicadores clave de rendimiento, permi-
tiendo una toma de decisiones rápida y precisa. Disponible 24/7 y en 
múltiples idiomas, esta plataforma ha sido adoptada por 2200 insti-
tuciones educativas en más de 60 países desde 2005, posicionándose 
como una solución líder en el ámbito de la educación en línea.
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Oferta académica: Blackboard ofrece una variedad significativa de 
opciones para la creación de cursos, tales como:

1.	 Evaluaciones y Práctica: Proporciona exámenes, evaluaciones 
y simulaciones de software para reforzar y medir la efectividad 
de los recursos. Y permite la creación de exámenes propios del 
orientador.

2.	 Envió de contenido y seguimiento: Incluye autonomía, guía 
de un instructor, colaboración basada en la web y monitoreo del 
cumplimiento de los recursos.

3.	 Aprendizaje social: Permite a los estudiantes del curso apren-
der al colaborar entre ellos y tener una comunicación constante.

4.	 Creación de contenido: Ofrece herramientas para crear mate-
riales de capacitación para cursos dirigidos por instructores y 
cursos autónomos.

5.	 Entrenamiento al usuario: Se pueden ofrecer cursos de capaci-
tación fuera de la organización a clientes y socios. Puede incluir 
la funcionalidad de comercio electrónico para que los clientes 
compren cursos de capacitación.

6.	 Gestor de portales: Permite a los responsables realizar un se-
guimiento detallado del progreso de los estudiantes.

7.	 Almacenamiento y gestión de contenidos: Proporciona fun-
cionalidad para almacenar, organizar y buscar todo el contenido 
que se oferta a los usuarios.

8.	 Bibliotecas de contenido: Proporciona contenido creado pre-
viamente (Courseware) sobre temas estándar que se pueden usar 
como parte de un plan de estudios.

9.	 Creación de cursos: Permite al usuario crear cursos con mu-
chas ofertas de herramientas de aprendizaje.
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10.	 Rutas de aprendizaje: Crea secuencias de clases que deben to-
marse en un orden específico.

11.	 Comunicación y Notificaciones: Proporciona funcionalidad 
para comunicarse y enviar notificaciones a los usuarios.

12.	 Asignación de horarios: Permite a los usuarios planificar ta-
reas, entregas y programarlas automáticamente.

13.	 Gamificación: Motiva a los usuarios por puntos de seguimiento, 
logros y distintivos.

14.	 Personalización: Permite a los administradores adaptar el siste-
ma a sus procesos específicos. Incluye la capacidad de crear obje-
tos, campos, reglas, cálculos y vistas personalizados.

15.	 Gestión de usuarios, roles y accesos: Permite el acceso a datos 
seleccionados, características, objetos, según los usuarios, rol de 
usuario, grupos, entre otros.

16.	 Control interno de notas: facilita el seguimiento del rendi-
miento académico de los estudiantes y permite su consulta por 
parte de los mismos.

17.	 Calendario: la planificación interna de actividades, tareas y ejer-
cicios ayuda a guiar a los estudiantes en sus entregas. Asegúrate 
de actualizarlo y de que esté alineado con el programa del curso.

Canvas

Lanzada en 2011 por Instructure, Canvas es una plataforma utilizada 
por miles de universidades, colegios y otras instituciones educativas 
en todo el mundo. Esta plataforma basada en la nube facilita la inte-
gración de diversas herramientas y servicios, creando una comuni-
dad global de aprendizaje donde docentes y estudiantes pueden co-
nectarse y colaborar de manera más efectiva.



Políticas de la información para la educación virtual y la seguridad 
de la información en las plataformas virtuales educativas

39

Oferta académica: Canvas ofrece una amplia gama de opciones para 
la creación de cursos, tales como:

1.	 Aplicación Canvas para el profesor: (iOS 10.0+, Android 5.0+). 
Esta aplicación permite administrar el contenido del curso y ca-
lificar a los estudiantes al instante.

2.	 Anuncios: El profesor puede publicar un anuncio.

3.	 Tareas: El profesor envía, actualiza la configuración o la des-
cripción de una asignación.

4.	 Calendario: El profesor actualiza la configuración o descripción 
de un evento en el calendario.

5.	 Colaboraciones: El profesor carga un documento para ver y/o 
editar.

6.	 Conferencias: Se puede unir a una conferencia web.

7.	 Discusiones: El profesor publica un nuevo comentario a una 
discusión.

8.	 Páginas: Permite crear páginas wiki.

9.	 Exámenes: Se realizan diferentes tipos de exámenes.

Brightspace

Fundada en 1999 por John Baker. Brightspace se basa en la arquitec-
tura de software muy moderna con un sistema rápido, flexible y es-
calable, los cuales se pueden usar en un computador de escritorios, 
dispositivos móviles, dispositivos portátiles entre otros.

Oferta académica: Brightspace ofrece una amplia gama de opciones 
para la creación de cursos, tales como:
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1.	 Curso: Creación o importación de cursos creados con la herra-
mienta intuitiva de creador de curso.

2.	 Documentos: Se comparte el material del curso en línea. Tam-
bién hay facilidad de transferir contenido de un curso a otro.

3.	 Personalización: Fácil personalización del curso con temas di-
señados y barras de herramientas.

4.	 Herramientas: Permite la integración de terceros para la opti-
mización virtual.

5.	 Evaluación: Fácil creación de pruebas cortas y otras herramien-
tas de evaluación.

6.	 Comunicación: Herramientas de comunicación en foros y chats.

7.	 Notas: Registro de calificaciones en línea y abierto a los estu-
diantes en todo momento.

8.	 Móvil: Compatible con el móvil para facilitar un acceso constante.

Chamilo

Chamilo es un sistema de gestión de aprendizaje en línea (LMS) de 
software libre (código abierto). Ofrece soporte SCORM, configura-
ciones complejas de exámenes, generación de certificados, manejo 
de habilidades, catálogo de cursos y carrito de compras para vender 
los cursos que produce de inmediato. Compatible con la nube, capaci-
dad de alta disponibilidad y resolución rápida de fallas de seguridad. 
Creado por Yannick Warnier en el 2010. Soporta una gran variedad 
de idiomas, Árabe, Vasco, Búlgaro, Catalán, Chino, Checo, Danés, 
Holandés, Inglés, Finlandés, Francés, Alemán, Indonesio, Italiano, 
Japonés, Letón, Griego Moderno, Noruego, Polaco, Portugués, Que-
chua, Rumano, Ruso, Español, Sueco, y Vietnamita. Última versión 
Chamilo 1.11.10.
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Una de las facetas que hace de Chamilo una opción bastante llama-
tiva es el tener la libertad de usar, estudiar, modificar y distribuir el 
software libremente.

Oferta académica: Chamilo ofrece una amplia gama de opciones para 
la creación de cursos, tales como:

1.	 Descripción del curso: Ofrece los elementos necesarios para 
permitirle al estudiante tener la información del curso en el cual 
se inscribe.

2.	 Documentos: Se comparte el material del curso en línea.

3.	 Foro: Promueve la comunicación constante asincrónicamente, 
los foros de discusión hacen parte de la interacción estudian-
te-estudiante y estudiante-profesor.

4.	 Usuario: Le permite al profesor ejercer un control en cuanto a 
los participantes de su curso y llevar un seguimiento estadístico 
de cada participante.

5.	 Configuración del curso: Herramientas para configurar el cur-
so de acuerdo con la necesidad propia de la comunidad objeto.

6.	 Enlaces: Se pueden compartir enlaces propios de los temas en 
discusión en el curso.

7.	 Anuncios: Comunicación constante con los participantes, envío 
de anuncios para el buen desarrollo del curso.

8.	 Tareas: Ofrece un espacio para que los estudiantes hagan envíos 
de documentos solicitados por el profesor.

9.	 Ejercicios: Permite la creación de exámenes cortos y extensos 
para evaluar el progreso de los participantes del curso.

10.	 Lecciones: Ofrece la creación de un contenido conjunto de dife-
rentes ofertas del curso.
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Q10

Q10 es una plataforma académica y de educación virtual para las ins-
tituciones de educación. Facilita la comunicación entre los profeso-
res y estudiantes utilizando foros, publicación de anuncios, cuestio-
narios, contenidos dinámicos, tareas e interacción en tiempo real.

Oferta académica: Q10 ofrece numerosas opciones para la creación de 
cursos, tales como:

1.	 Contenido: El profesor puede Generar un contenido muy diná-
mico para la interacción de los estudiantes a través de documen-
tos, imágenes, vídeos, entre otros recursos que facilitan el apren-
dizaje.

2.	 Tareas: Entrega de tareas en línea en tiempo real.

3.	 Evaluaciones: El profesor cuenta con herramientas para evaluar 
a los estudiantes en línea, estableciendo fechas y tiempos límite, y 
utilizando preguntas con diversas opciones de respuesta.

4.	 Foros: Facilita la interacción entre los participantes desde cual-
quier lugar en los foros de discusión, pueden ser sincrónicos o 
asincrónicos.

5.	 Anuncios: Envió de notificaciones para cada uno de sus cursos e 
informe a los estudiantes de novedades propuestas.

6.	 Salón virtual: Oferta de un salón virtual donde se pueden reunir 
los participantes de forma sincrónica.

Sócrates

Sócrates es un sistema de respuesta estudiantil simple e inteligente 
que crea una participación estudiantil inmediata. Capaz de funcio-
nar en casi todos los dispositivos, Sócrates les permite a los maestros 
proporcionar a los estudiantes acceso a una sala virtual.
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Oferta académica: Sócrates ofrece numerosas opciones para la crea-
ción de cursos, tales como:

1.	 Trabajo en equipo: Los estudiantes pueden trabajar en equipo 
en trabajos propuestos por el profesor.

2.	 Premios: La plataforma da premios por completar actividades.

3.	 Foro: Promueve la comunicación constante asincrónicamente, 
los foros de discusión hacen parte de la interacción estudian-
te-estudiante y estudiante-profesor.

4.	 Usuario: Le permite al profesor ejercer un control en cuanto a 
los participantes de su curso y llevar un seguimiento estadístico 
de cada participante.

5.	 Configuración del curso: Herramientas para configurar el cur-
so de acuerdo con la necesidad propia de la comunidad objeto.

6.	 Lecciones: Ofrece la creación de un contenido conjunto de dife-
rentes ofertas del curso.

Sakai

Sakai brinda herramientas para administrar cursos y usuarios de 
manera efectiva y eficiente. El sistema altamente configurable de 
roles y permisos de Sakai le permite personalizar la plataforma para 
que coincida con los procesos académicos.

Oferta académica: Sakai ofrece una variedad significativa de opcio-
nes para la creación de cursos, tales como:

1.	 Comunicación y colaboración: La plataforma ofrece unas op-
ciones de comunicación sólidas y las herramientas que permiten 
una comunicación constante y fácil. Proporciona herramientas 
síncronas y asíncronas para mensajes, discusiones, conexiones 
sociales y trabajo colaborativo.
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2.	 Calificación y evaluación: Permite la recopilación de las pre-
sentaciones de los estudiantes y brinda una gran cantidad de 
comentarios sobre su trabajo. Ofrece pruebas y asignaciones en 
línea.

3.	 Contenido: Permite crear y organizar texto, recursos, pruebas, 
exámenes, tareas, enlaces, videos y otros medios en lecciones o 
módulos; controlar el acceso a los materiales a través de la libera-
ción condicional; cargar, almacenar y compartir archivos.

4.	 Curso y gestión del sistema: Excelente funciones de adminis-
tración de cursos y sistemas con herramientas para administrar 
cursos y usuarios de manera efectiva y eficiente. Ofrece un siste-
ma de roles y permisos que permite personalizar la plataforma 
para que coincida con los procesos del ciclo académico.

5.	 Integraciones de aplicaciones externas: Sakai desarrolla e im-
plementa IMS LTI. Además, tiene una API extensa que facilita el 
desarrollo de integraciones nativas y profundas con aplicaciones 
de terceros.

T﻿he Academy LMS

The Academy LMS fundada en 2004 por expertos en crear soluciones 
de capacitación en línea atractivas que generen un impacto académi-
co significativo.

Oferta académica: Academy ofrece una variedad significativa de op-
ciones para la creación de cursos, tales como:

1.	 Contenido en biblioteca: permite a los estudiantes encontrar lo 
que necesitan organizando su contenido y configuraciones de vi-
sibilidad utilizando grupos, categorías y planes de estudio.

2.	 Herramientas administrativas: Administración de los estu-
diantes, el contenido y la configuración de permisos.
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3.	 Aula de clase: Capacitación dirigida por el tutor virtual, con he-
rramientas integrales de gestión de aulas y seminarios web.

4.	 Evaluaciones: Seguimiento del progreso de los estudiantes, 
identificando brechas de habilidades y envío de contenido auto-
máticamente mediante la herramienta de evaluación.

5.	 Informes: Informes sobre estudiantes o contenido, utilizando 
filtros y configuraciones personalizadas, pudiendo exportar los 
datos o programar más informes.

6.	 Usuario: La plataforma está optimizada para todos los dispositi-
vos, incluidos equipos de escritorio, tabletas y móviles, creando 
una experiencia de aprendizaje fácil de usar.

Neo

Evolucionado desde Edu 2.0, Neo LMS, desarrollado por Cypher 
Learning, se ha establecido como una plataforma destacada en el sec-
tor educativo. Reconocida en los Premios EdTech 2018 y destacada 
por su excelente experiencia de usuario, este LMS integral ofrece una 
amplia gama de herramientas para establecer experiencias de apren-
dizaje personalizadas y atractivas, desde cursos tradicionales hasta 
universidades en línea completas. Neo LMS es conocido por su ver-
satilidad y potencia, permitiendo a las instituciones educativas crear 
entornos de aprendizaje personalizados y dinámicos. Finalista en los 
Premios EdTech 2018, esta plataforma integra funcionalidades como 
gamificación, aprendizaje adaptativo y rutas de aprendizaje persona-
lizadas, adaptándose a las necesidades de cualquier tipo de institu-
ción educativa.

Oferta académica: NEO ofrece una amplia gama de opciones para la 
creación de cursos, tales como:

1.	 Página: El profesor puede subir documentos en varios formatos 
para que los estudiantes los consulten.
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2.	 Evaluación: Se pueden realizar evaluaciones o pruebas de prác-
tica en línea.

3.	 Discusiones: El profesor habilita un foro de discusión.

4.	 Grupos: Se agrupa a los estudiantes para evaluar el trabajo en 
grupo.

5.	 Encuesta: El profesor puede hacer encuestas en línea.

6.	 Dropbox: En este espacio los estudiantes deben enviar los traba-
jos asignados por el profesor.

7.	 Biblioteca: Se pueden duplicar las tareas asignadas en un curso.

8.	 Participantes: El profesor está en capacidad de enviar mensajes 
a todos los estudiantes del curso.

9.	 Libro de calificaciones: El profesor puede llevar registro de to-
das las calificaciones y los estudiantes tienen acceso a ellas.

10.	 Recursos: El profesor usa esta sección para compartir re-
cursos con los alumnos, como el syllabus del programa, vi-
deos o documentos. Puede reutilizar los recursos existentes 
de la biblioteca o contribuir con los suyos.

WhatsApp

WhatsApp Inc., fundada en 2009 por Jan Koum, es una aplicación que 
facilita la comunicación directa las 24 horas del día, los siete días de la 
semana. Recientemente, con la incorporación de Meta IA, WhatsApp 
ha mejorado sus capacidades y funciones, ofreciendo nuevas posibi-
lidades para su uso en contextos académicos y educativos.

Oferta académica: WhatsApp, junto con Meta IA, ofrece una varie-
dad de opciones para la creación y gestión de cursos, que incluyen:
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1.	 Página: Permite al profesor enviar documentos en diferentes for-
matos a los estudiantes.

2.	 Evaluación: Facilita la realización de pruebas o exámenes de 
práctica en línea.

3.	 Discusiones: Proporciona un espacio para que el profesor pro-
ponga temas de discusión y, con la ayuda de Meta IA, puede mo-
derar y analizar las interacciones de manera más eficiente.

4.	 Encuesta: Permite al profesor realizar encuestas en tiempo real, 
ahora con opciones avanzadas para la recopilación y análisis de 
datos, potenciadas por Meta IA.

5.	 Participantes: Facilita el envío de mensajes a todos los partici-
pantes en línea, con capacidades mejoradas para gestionar gran-
des grupos y facilitar la comunicación en tiempo real.

6.	 Recursos: Permite al profesor asignar diferentes recursos con 
sus estudiantes, incluyendo videos o documentos, con opciones 
de personalización y recomendaciones inteligentes gracias a 
Meta IA.

Con estas mejoras, WhatsApp se está convirtiendo en una herramienta 
aún más versátil para la educación, proporcionando una plataforma efi-
caz y moderna para la comunicación y el aprendizaje.

Easyclass

Easyclass es una organización sin fines de lucro que proporciona un 
Sistema de Gestión de Aprendizaje (LMS) gratuito, permitiendo a los 
educadores crear clases digitales y almacenar materiales del curso en 
línea. Todos los servicios se ofrecen sin costo alguno. Easyclass re-
presenta una nueva era en la educación al democratizar el acceso glo-
bal a la plataforma, promoviendo la educación accesible dentro de la 
comunidad de aprendizaje.



Marco Teórico

48

Oferta académica: Easyclass ofrece una amplia variedad de opciones 
para la creación de cursos, incluyendo:

1.	 Página: Permite al profesor realizar debates, asignar tareas, 
cuestionarios y evaluaciones, como también supervisar fechas 
de vencimiento.

2.	 Evaluación: Facilita la entrega de resultados de evaluaciones a 
los estudiantes y proporciona una herramienta para agregar co-
mentarios en un solo lugar.

3.	 Discusiones: Proporciona un espacio para que el profesor pro-
ponga temas de discusión.

4.	 Encuesta: Permite al profesor realizar encuestas en vivo.

5.	 Recursos: Permite al profesor compartir diferentes actividades 
con sus estudiantes incluyendo videos o documentos.

6.	 Aprendizaje mejorado: Utiliza recursos adicionales para mejo-
rar el aprendizaje.

7.	 Aprendizaje combinado: Facilita la incorporación de un varia-
do contenido digitalizado en el plan de estudios a través de una 
plataforma de fácil acceso y muy robusta.

LRN

Originario del MIT, LRN es una plataforma de aprendizaje que ha 
sido adoptada por una amplia gama de usuarios, incluyendo institu-
ciones de educación superior, organizaciones gubernamentales, en-
tidades sin fines de lucro y escuelas.

Oferta académica: LRN ofrece una variedad de opciones en la crea-
ción de cursos, que incluyen:

1.	 Tareas: Facilita la asignación de trabajos y envío de documentos 
a los estudiantes.
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2.	 Evaluaciones: Permite evaluar a los estudiantes teniendo en 
cuenta fechas y tiempos límite, utilizando preguntas y opciones 
de respuesta diversas.

3.	 Entregas: Permite a los estudiantes enviar sus tareas a través de 
la plataforma.

4.	 Notas: Los estudiantes pueden acceder al libro de notas en cual-
quier momento.

5.	 Foro: El profesor habilita discusiones virtuales asincrónicas.

6.	 Álbum de fotos: Permite llevar un informe fotográfico de las ac-
tividades propuestas.

7.	 Rastreo del usuario: Facilita el seguimiento del proceso indivi-
dual por estudiante.

Tiching

Tiching es una red educativa donde puedes descubrir y compartir 
recursos para mejorar el aprendizaje y la enseñanza. Desde febrero 
de 2011, Tiching ha evolucionado con la participación inicial de más 
de 1.000 docentes, convirtiéndose en un espacio de referencia para la 
comunidad educativa.

Oferta académica: Tiching ofrece diversas opciones en la creación de 
cursos, como:

1.	 Juegos: Proporciona una amplia variedad de juegos que los pro-
fesores pueden utilizar para motivar a sus estudiantes.

2.	 Blog: Permite acceder a información a través de blogs con dife-
rentes diseños y enfoques.

3.	 Enlaces: Facilita la conexión con otras páginas web para realizar 
actividades interactivas y variadas.
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RUAV

La Asociación Red Universitaria de Alta velocidad del Valle del Cauca 
- RUAV es una asociación que agrupa a las principales universidades 
del Valle del Cauca con el objetivo de promover la investigación, el 
desarrollo tecnológico y la innovación. A través de sus servicios, la 
RUAV facilita el intercambio de conocimientos, la colaboración in-
ternacional y el uso eficiente de recursos tecnológicos.

Oferta académica: RUAV ofrece importantes opciones en la creación 
de los cursos, como:

1.	 Salas virtuales: El profesor puede organizar reuniones de hasta 
300 participantes, interactuando como si estuvieran en un mis-
mo lugar, y con una conexión de alta calidad.

2.	 El préstamo interbibliotecario de la RUAV permite a todos los 
miembros de las instituciones asociadas acceder de manera libre y 
sin restricciones al vasto acervo bibliográfico de la red, ampliando 
significativamente sus posibilidades de investigación y estudio.

3.	 Streaming RUAV: El profesor puede proponer eventos, confe-
rencias y clases que se transmitirán en tiempo real y de manera 
masiva. Un enlace especial será la llave para compartir los suce-
sos más importantes de las instituciones al mundo.

Google Classroom

Google Classroom es una plataforma educativa gratuita desarrollada 
por Google que permite a docentes crear, gestionar y compartir cur-
sos en línea de manera sencilla y accesible. Esta herramienta se ha 
convertido en un recurso fundamental para la educación a distancia 
y la enseñanza híbrida, permitiendo a profesores y estudiantes inte-
ractuar en un entorno virtual sin necesidad de conocimientos técni-
cos complejos. Los beneficios de Google Classroom son:
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1.	 Facilidad de uso: Su interfaz intuitiva y amigable la hace acce-
sible para docentes y estudiantes de todas las edades y niveles de 
experiencia tecnológica.

2.	 Creación de cursos: Permite la creación de cursos completos 
con módulos, lecciones, tareas, materiales y evaluaciones.

3.	 Comunicación y colaboración: Facilita la comunicación entre 
docentes y estudiantes a través de foros, anuncios y mensajes pri-
vados. Además, promueve la colaboración entre estudiantes me-
diante herramientas como wikis y trabajos en grupo.

4.	 Organización y gestión: Permite organizar y gestionar de ma-
nera eficiente los cursos, tareas, materiales y calificaciones.

5.	 Acceso desde cualquier lugar: Estudiantes y docentes pue-
den acceder a la plataforma desde una variedad de dispositivos 
conectados a internet, lo que favorece flexibilidad y acceso al 
aprendizaje a distancia.

En la Tabla 3, se muestran los logos y enlaces de las aplicaciones men-
cionadas anteriormente. 

Tabla 3

Aplicaciones 

Aplicación Logo Link 

Moodle https://moodle.
org/

Blackboard
https://co.black-
board.com/index.
html

Canvas https://www.can-
vaslms.com/
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Aplicación Logo Link 

Brightspace https://www.d2l.
com/

Chamilo https://campus.
chamilo.org/

Q10
https://www.
q10soluciones.
com/Colombia

Sócrates
https://www.lear-
nwithsocrates.
com/

Sakai https://www.
sakailms.org/

The Academy 
LMS

https://academyl-
ms.net

Neo
https://www.
cypherlearning.
com/academia

WhatsApp
https://www.
whatsapp.
com/?lang=es

Easyclass https://www.easy-
class.com/about

LRN http://dotlrn.org/

Tiching http://es.tiching.
com/about
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Aplicación Logo Link 

RUAV https://ruav.edu.
co/

Google 
Classroom

https://1000logos.
net/google-class-
room-logo/

Igualmente, en la Figura 4, se puede apreciar las plataformas virtua-
les de aprendizaje implementadas en universidades colombianas.

Figura 4

Integración de plataformas virtuales de aprendizaje en universidades 
colombianas

La implementación de plataformas virtuales, ha permitido un avan-
ce significativo en la transformación de la educación, pues a través de 
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la gestión del aprendizaje, el soporte de instrumentos tecnológicos y 
de servicios, logra incorporar una transformación inmanente entre 
los procesos de formación y las necesidades pedagógicas del docente 
y el estudiante. En general, las plataformas que permiten consolidar 
e integrar los contenidos en sus respectivas definiciones, facilitan el 
trabajo de los estudiantes y de los docentes. Dichas fases de interac-
ción fortalecen el aprendizaje autónomo, flexible, personalizado y 
accesible a través de diferentes medios tecnológicos, como por ejem-
plo, la interacción en foros de discusión que permiten a partir de un 
tema, generar debates de temas de análisis que empoderan al estu-
diante dentro de sus estructura formativa.

No obstante, es imprescindible considerar que esisten algunos ele-
mentos y variables de alteración dentro del comportamiento de la 
implementación de plataformas virtuales, entre ellas el tiempo ex-
tenso online y los impactos en la vida personal, laboral y familiar de 
los individuos. De igual forma, se destacan problemas subyacentes a 
la exposición permanente en las pantallas electrónicas, la tecno-de-
pendencia y la posibilidad de interacción entre usuarios cuyos desa-
fíos y metras están orientadas como vectores en diferentes posiciones 
y con diferentes resultados pragmáticos. 

Integración de las plataformas virtuales como herramienta 
académica

Las plataformas virtuales actualmente hacen parte integrada de las 
instituciones de educación, donde la oferta y la demanda de nuevas 
posibilidades educativas flexibles se han posesionado con fuerza. Es 
por esto que se hace muy importante la realización de un proceso 
muy riguroso.

En la Figura 5, se ilustra a partir de Fernández (2007) siguiendo el di-
seño de materiales didácticos de Cabero y Llorente (2005) en el traba-
jo realizado por Álvarez et al. (2010, p. 129), unos criterios de calidad 
para el diseño de contenidos educativos digitales.



Políticas de la información para la educación virtual y la seguridad 
de la información en las plataformas virtuales educativas

55

Figura 5

Exigencias didácticas fundamentales de los contenidos educativos

Fuente: Álvarez et al. (2010, p. 129).

A partir de la información presentada, se hace muy importante tener 
en cuenta todos los pasos a seguir para lograr ofertar a los estudiantes 
unas plataformas virtuales llenas de contenidos significativos y con 
un fin definido, el cual siempre tendrá que ser un proceso académico 
muy llamativo y motivante. 
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Valencia et al. (2017) mencionaron que las plataformas educativas 
virtuales son elementos fundamentales que ayudan a fortalecer el 
proceso de enseñanza y aprendizaje que genera interés en la prácti-
ca pedagógica del profesor. Es por eso que las plataformas virtuales 
están enmarcadas en las pautas de política educativa del MEN (Her-
nández, 2017; Hernández y Sánchez, 2020; MEN, 2006a; MEN, 2006b; 
Trámpuz, 2022).

Por tanto, un profesor innovador trata permanentemente la integra-
ción de diferentes formas de mejoramiento en su práctica académica. 
Valencia et al. (2017) argumentaron que muchas universidades tienen 
plataformas virtuales, las cuales están destinadas a proporcionar una 
educación de mayor calidad y permitir flexibilidad académica para 
estudiantes y profesores (Figura 6).

Figura 6

Plataformas virtuales institucionales

Fuente: elaborado a partir de Valencia et al. (2017).
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Por otro lado, los estudiantes son parte integral de todo proceso aca-
démico, y en este caso, es importante tener muy en cuenta las res-
ponsabilidades de estos en la integración de las plataformas virtuales 
educativas (Figura 7). Bautista et al. (2006) destacaron la alta autono-
mía que caracteriza al estudiante en línea, quien goza de una amplia 
libertad para gestionar su tiempo y sus actividades. Esta flexibilidad 
resulta especialmente beneficiosa para quienes combinan sus estu-
dios con otras responsabilidades. Sin embargo, esta misma autono-
mía exige una rigurosa organización y disciplina para garantizar un 
aprendizaje efectivo.

1.	 Ingresar a su aula con regularidad y estar al tanto de lo que su-
cede en ella y tener en cuenta algún cambio en informaciones 
nuevas.

2.	 Leer las indicaciones que proporciona el profesor y las interven-
ciones de la clase.

3.	 Acceder a los distintos materiales y recursos, y guardarlos en el 
formato más conveniente para trabajar con ellos.

4.	 Estudiar.

5.	 Cuestionar cualquier duda que tenga.

6.	 Realizar las tareas de aprendizaje y de evaluación (Bautista et al., 
2006, p. 7).
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Figura 7

Plataformas virtuales institucionales

Fuente: elaboración propia en base a Bautista et al. (2006).

También se hace importante mencionar las necesidades que se gene-
ran de parte de los profesores de estar al ritmo acelerado de las tecno-
logías y la integración de las plataformas virtuales de aprendizaje en 
sus procesos académicos. Es por eso que Gonzales (2015) propuso que 
todos los profesores del siglo XXI deben ser capaces de:

1.	 Editar y crear audio digital.

2.	 Usar marcadores sociales para compartir los recursos con/entre 
los estudiantes.

3.	 Utilizar blogs y wikis para generar plataformas de aprendizaje 
en línea orientado a sus estudiantes.

4.	 Utilizar imágenes digitales en el aula.

5.	 Incorporar contenidos audiovisuales y videos para captar el in-
terés de los estudiantes.

6.	 Emplear infografías para estimular visualmente a los estudiantes.
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7.	 Usar redes sociales para conectar con colegas y desarrollar la ca-
rrera profesional.

8.	 Crear y presentar sesiones de capacitación.

9.	 Desarrollar y mantener un e-portafolio para el crecimiento per-
sonal.

10.	 Tener conocimientos sobre seguridad en línea.

11.	 Detectar el plagio en los trabajos de los estudiantes.

12.	 Realizar videos con capturas de pantalla y tutoriales en video.

13.	 Seleccionar contenido web adecuado para el aprendizaje en el 
aula.

14.	 Proporcionar a los estudiantes herramientas de gestión de tareas 
para organizar y planificar su aprendizaje.

15.	 Utilizar software de votación para crear encuestas en tiempo 
real durante las clases.

16.	 Comprender los derechos de autor y el uso adecuado de materiales.

17.	 Aplicar videojuegos y consolas con fines educativos.

18.	 Crear cuestionarios de evaluación utilizando herramientas digi-
tales.

19.	 Emplear herramientas colaborativas para la creación y edición 
de textos.

20.	 Buscar y evaluar contenido web relevante.

21.	 Utilizar dispositivos móviles como tabletas o smartphones.

22.	 Identificar recursos educativos en línea seguros para los estu-
diantes.

23.	 Gestionar el tiempo de manera efectiva con herramientas digi-
tales.

24.	 Conocer y usar YouTube como herramienta educativa en el aula.

25.	 Usar herramientas de anotación y compartir contenido con los 
estudiantes.
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26.	 Compartir páginas web y fuentes de recursos presentados en clase.

27.	 Emplear organizadores gráficos, tanto en línea como impresos.

28.	 Utilizar notas adhesivas digitales para registrar ideas importan-
tes.

29.	 Crear y compartir tutoriales con grabaciones de capturas de pan-
talla.

30.	 Aprovechar herramientas de colaboración en línea que incluyan 
mensajería.

31.	 Buscar información en Internet de manera eficiente.

32.	 Realizar investigaciones utilizando herramientas digitales.

33.	 Compartir archivos y documentos con los estudiantes mediante 
herramientas digitales (Gonzales 2015, p. 175-176).
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Capítulo II

METODOLOGÍA

Esta investigación fue caracterizada como descriptiva y exploratoria, 
con un abordaje cualitativo.

Fase 1: Revisión de los diferentes periódicos

Inicialmente, se identificaron los periódicos locales relevantes a 8 
áreas científicas: Informática, Educación, Ciencia Política y Rela-
ciones Internacionales, Ciencias Sociales aplicadas, Matemáticas, 
Ciencia de la Información, Sociología y Derechos; en las plataformas 
virtuales reconocidos por el MEN, los cuales publican artículos de las 
áreas submencionadas, en lengua española, inglesa, portuguesa, con 
enfoque nacional; por lo menos A3, evaluados por los criterios del 
Ministerio Nacional de Educación. 

La elección de consultar los periódicos en estas áreas se basa en el he-
cho de que los estudios sobre educación y seguridad de la informa-
ción en la educación virtual, particularmente en plataformas virtua-
les, son habitualmente realizados por investigadores de este campo 
desde una perspectiva tanto social como técnica. Por ello, se revisa-
ron artículos publicados en los últimos cinco años, siguiendo el pa-
trón del Ministerio sobre políticas y seguridad de la información en 
los sitios web de los periódicos, utilizando los motores de búsqueda 
de sus plataformas. 

Se buscó por términos y palabras clave normalmente ligados a las 
políticas de información para la educación virtual y seguridad de 
la información: educación virtual, plataforma virtual, educación a 
distancia, alfabetización digital, ciberespacio, información, privaci-
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dad, seguridad, confidencialidad, disponibilidad, integridad, riesgo, 
cibercriminalidad, seguridad + información, riesgo + información, 
ciberestratégia, ciberseguridad, confidencialidad + información, 
disponibilidad + información, integridad + información. 

Estas palabras fueron buscadas seguidamente en sus equivalencias 
en los respectivos idiomas mencionados anteriormente. Luego, los 
resúmenes se analizaron para categorizar el abordaje del autor.

Fase 2: Análisis de datos y estudio bibliométrico

En el análisis de la categorización se llevó a cabo un análisis bibliomé-
trico exhaustivo de los artículos publicados en las revistas menciona-
das, empleando métodos matemáticos y estadísticos para examinar 
la producción científica recuperada. Este estudio se centró en iden-
tificar patrones, tendencias y áreas de innovación dentro de nuestra 
temática de interés. El objetivo principal fue evaluar la relevancia y 
actualidad de la investigación en este campo específico, proporcio-
nando así insights sobre las tendencias actuales de investigación y las 
áreas de mayor impacto en la innovación científica.

En este sentido, se estima que los indicadores bibliométricos pueden 
fornecer un retrato de la producción Ciencia-Tecnología, a medida 
de la producción científica, y el flujo de conocimiento en el sistema 
Ciencia-Tecnología, tal como fueron medidos en las producciones 
científicas, por tanto, un componente importante del factor de me-
diación de desenvolvimiento científico relacionado con las Políticas 
de la Información en el enfoque abordado por este proyecto de inves-
tigación. 

Reconocemos, bajo la perspectiva de Takahashi (2007) que el término 
bibliometría es utilizado para cuantificar los procesos de comunica-
ción escrita y, el empleo de los indicadores bibliométricos para medir 
la producción científica. Su utilización se justifica por los siguientes 
motivos: el análisis de la evaluación de las fuentes de difusión de los 
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trabajos científicos; la productividad de los actores e instituciones; 
la difusión de las publicaciones científicas; el aumento de cualquier 
campo científico; el declive de los campos científicos y el impacto de 
las publicaciones delante la comunidad científica internacional. 

Por otro lado, Guedes (2005), notó que la literatura es el ingredien-
te-clave en el proceso de comunicación de conocimiento. Es, tam-
bién, el atributo de una unidad de literatura, que existe en forma pu-
blicada, como artículos de periódicos y libros, puede ser estudiado en 
términos estáticos. El autor adiciona que las publicaciones, autores, 
palabras-clave, usuarios, citaciones y periódicos son algunos de los 
parámetros observables de dichos estudios bibliométricos de la lite-
ratura.

No obstante, en el transcurso de este trabajo investigativo, intentare-
mos caracterizar de manera descriptiva las investigaciones más des-
tacadas en el área, iniciando un estudio que puede retroalimentarse a 
nivel macro en comparación con otras universidades. Esta propuesta 
es desafiante, ya que busca involucrar varios factores en la discusión 
directa sobre cómo se construye el conocimiento. Además, pretende 
mostrar tendencias e indicadores que reflejen el interés de los inves-
tigadores en temas específicos. 

Fase 3: Redacción, socialización y consideraciones finales

Finalmente, en esta etapa se hace la discusión de los datos en torno 
al marco teórico, donde se modela los elementos encontrados con los 
ejes temáticos trazados en el libro.
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Capítulo III

RESULTADOS

A continuación, se presentan los estudios académicos relacio-
nados con los conceptos de Educación Virtual, Políticas de la 
Información, Seguridad de la Información y Plataformas Vir-
tuales Educativas. Estos estudios se han encontrado en diver-
sos repositorios institucionales de universidades del Valle del 
Cauca, tanto en formato online como físico. El propósito es vi-
sualizar distintas características, tales como: revista, número, 
volumen y año de producción.

Artículos sobre educación virtual en universidades del 
Valle del Cauca

A continuación, en la Tabla 4, se presentarán los estudios aca-
démicos con relación al término de Educación virtual de las di-
ferentes universidades del Valle del Cauca de Colombia, las cua-
les se encuentran en formato manual y online. Es importante 
mencionar que se utilizará el NA para denotar “no aplica”.
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De acuerdo con la presentación de los datos de la Tabla 1, podemos 
visualizar que el número de citas de los artículos encontrados en for-
mato online es mayormente citado que aquellos cuyos formatos es en 
formato impreso. Adicionalmente, el número de artículos académi-
cos y las revistas científicas hallados en las bases de datos de las uni-
versidades del Valle del Cauca se distribuyen de manera sistemática 
de la siguiente manera (Tabla 5): 

Tabla 5
Artículos académicos y Revistas sobre Educación Virtual

Universidad
Número de 

artículos
Número de 

revistas

Universidad del Valle 7 2

Universidad Santiago de Cali 7 3

Universidad Libre 3 1

Universidad San Buenaventura 3 2

Universidad Autónoma de Occidente 1 1

Universidad Icesi 6 1

Pontificia Universidad Javeriana 1 1

Total 28 11

Artículos académicos sobre educación virtual encontrados 
en los repositorios de Scopus

En la Figura 8, se presentarán los estudios académicos focalizados en 
el contexto de Educación virtual a nivel mundial desde el 2011 has-
ta 2019 donde utilizamos la base de datos Scopus y se implementó 
VOSviewer para representar las redes en torno a las relaciones de los 
mismos. Con referencia a la búsqueda de los artículos se estableció el 
siguiente criterio de inclusión: documentos escritos en español, por-
tugués e inglés; artículos descargables, artículos completos y los cri-
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terios de exclusión: artículos fuera del periodo establecido, artículos 
que no estaban en el idioma establecido y artículos incompletos. 

Figura 8
Características en torno a los artículos académicos de la plataforma 
Scopus

Es importante resaltar que se encontraron 3177 artículos académicos, 
los cuales corresponden en el periodo 2011 hasta el 2019 y se distribu-
yen como se indica en la Tabla 6:

Tabla 6
Artículos encontrados en Scopus. Periodo 2011-2019

Año Número de Artículos

2011 207

2012 192

2013 196

2014 237

2015 346

2016 327

2017 410
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Año Número de Artículos

2018 537

2019 725

Total 3177

De este modo, para generar el gráfico de redes en relación con los ar-
tículos científicos encontrados en Scopus, se establecieron las dife-
rentes características a través de software de VOSviewer, tal como se 
indica en la Figura 9:

Figura 9
Pasos para realizar gráfico de redes en VOSviewer
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A través de la Figura 10, se observa la representación de diferentes 
características que están ligadas al gráfico de datos en relación con 
los estudios académicos encontrados en la base de datos Scopus, tal 
como se presentan a continuación: 
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Figura 10

Grafo en relación con los autores de los artículos académicos en Scopus

En la Figura 10, se puede visualizar las relaciones que se establecen 
entre los autores de los artículos académicos en el periodo del 2011-
2019 enfocados en el concepto de “Educación virtual”. Es importante 
resaltar que VOSviewer nos permite observar las relaciones entre pa-
labras claves, autores, años, y otras características que están inmer-
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sas en los estudios de investigación encontrados en las diferentes ba-
ses de datos. 

Artículos sobre políticas de la información en universidades 
del Valle del Cauca

En la Tabla 7, se presentarán los estudios académicos en relación con 
el término de políticas de la información de las diferentes universi-
dades del Valle del Cauca de Colombia, las cuales se encuentran en 
formato manual y online. Es importante mencionar que se utilizará 
el NA para denotar “No Aplica”.

Tabla 7
Artículos sobre Políticas de la Información

Universidad Revista Artículo Año Vol. Núm. Citas Tipo de 
formato

Universidad 
del Valle Cuadernos 

de Adminis-
tración

Participación ciuda-
dana a través de las 
TIC en el diseño de 
política pública en Co-
lombia.

2018 NA NA 34
Formato 

digital

Universidad 
Santiago de 

Cali
Ingenium

Modelo de desarrollo 
en proyectos de sof-
tware libre y de código 
abierto [FOSS]: una 
mirada desde la teoría 
de la cooperación. 

2014 8 20 49
Formato 

digital

Universidad 
Pontificia 

Bolivariana 

Universidad 
Pontificia 

Bolivariana

Familia y TIC: el reto 
de la comunicación en 
clave familiar.

2016 55 155 9
Formato 

digital

Universidad 
Libre

Entramado

El servicio público de 
las Tecnologías de la 
Información y Comu-
nicaciones (TIC) en 
Colombia 2010-2018.

2018 14 2 30
Formato 

digital
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Universidad Revista Artículo Año Vol. Núm. Citas Tipo de 
formato

Universidad 
San Buena-

ventura

Guillermo de 
Ockham

Prácticas de lectura 
y escritura media-
das por las TIC en 
contextos educati-
vos rurales. 

2015 13 NA 14

Formato 
digital

Gestión y 
desarrollo

La innovación 
tecnológica: me-
canismo de com-
petitividad para la 
creación de un clús-
ter en el sector me-
talmecánico de los 
municipios de Cali 
y Yumbo.

2012 9 1 11

Marketing territo-
rial y TIC. Caso de 
estudio centro del 
Valle del Cauca: Tu-
luá, Buga y El Da-
rién.

2012 9 1 36

Pontificia 
Universidad 

Javeriana 

Economía, 
gestión y 

desarrollo 

Tecnologías de la 
Información para 
el desarrollo rural 
en Colombia. 

2010 NA 10 18
Formato 

digital

Universidad 
Icesi

Traspasando 
fronteras 

Migrantes 2.0. 
Funciones y poten-
cialidades del uso 
de Internet por las 
colectividades de 
migrantes en la Ar-
gentina.

2015 NA 7 36

Formato 
digital

La oposición vene-
zolana y los medios 
de comunicación: 
la razón de su “si-
lencio”.

2015 NA 7 22
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La Tabla 8, presenta los artículos académicos relacionados con el con-
cepto de políticas de la información, las cuales se hallan en los repo-
sitorios institucionales de las universidades del Valle del Cauca en el 
periodo 2010-2019, cuyos formatos de los documentos se encuentran 
en formato digital es decir fueron ubicados a través de los reposito-
rios virtuales de las respectivas universidades. 

A continuación, se presenta de manera sistemática la información 
establecida en la Tabla 8, donde se puede evidenciar el número de ar-
tículos y revistas correspondientes a las universidades en las cuales 
se encontraron los mismos. 

Tabla 8
Artículos académicos y Revistas sobre Políticas de la Información

 Universidad Número de 
artículos

Número de 
revistas

Universidad del Valle 1 1

Universidad Santiago de Cali 1 1

Universidad Pontificia Bolivariana 1 1

Universidad Libre 1 1

Universidad San Buenaventura 3 2

Pontificia Universidad Javeriana 1 1

Universidad Icesi 2 1

Total 10 8

En relación con lo anterior, se tienen 8 revistas vinculadas a los repo-
sitorios institucionales, los cuales cuentan con 10 artículos que abor-
dan conceptos de política de la información desde diferentes campos 
del conocimiento. 
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Artículos académicos sobre políticas de la información 
encontrados en los repositorios de Scopus

En la Tabla 9, se presentarán los estudios académicos, focalizados en 
conceptos de política de la información en el entorno mundial desde 
el año 2010 hasta 2019, donde utilizamos la reconocida base de datos 
llamada Scopus. En la búsqueda de los artículos se estableció un cri-
terio de inclusión que incluye documentos escritos en español, por-
tugués e inglés; artículos descargables, artículos completos y los cri-
terios de exclusión: artículos fuera del periodo establecidos, artículos 
que no estaban en el idioma establecido y artículos incompletos. 

Tabla 9
Artículos encontrados en Scopus. Periodo 2010-2019

Año Número de Artículos

2010 1155

2011 1403

2012 1603

2013 1957

2014 2359

2015 2777

2016 3037

2017 3472

2018 4154

2019 4907

Total 26824

En la Figura 11, se presentas las características que se deben tener en 
cuenta para la generación de un grafo.
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Figura 11
Característica para generar un grafo relacionado con conceptos de Polí-
ticas de la Información y palabras claves

En la Figura 12, se realizó un grafo en torno a los estudios sobre el concep-
to de políticas de la información encontrados en la base de datos Scopus 
correspondiente al año 2019, los cuales están relacionados con las áreas 
de ciencias sociales y ciencias de la computación, cuyo acceso es libre.

Figura 12
Grafo en relación a las palabras claves de los artículos académicos en 
Scopus
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En la Figura 12, se puede observar que las palabras claves de los ar-
tículos académicos encontrados en la base de datos Scopus están re-
lacionadas con diversos conceptos ligados a las políticas de la infor-
mación desde los campos de las ciencias sociales y las ciencias de la 
computación en el año 2019. 

Artículos sobre seguridad de la información en las 
universidades del Valle del Cauca

A continuación, en la Tabla 10, se presentarán los estudios académi-
cos con relación al término de seguridad de la información de las di-
ferentes universidades del Valle del Cauca de Colombia, las cuales se 
encuentran en formato manual y online. Es importante mencionar 
que se utilizará el NA para denotar “No Aplica”.

Tabla 10

Artículos sobre Seguridad de la información

Universidad Revista Artículo Año Vol. Núm. Citas
Tipo de 
formato

Universidad 
Santiago de 

Cali Ingenium

Valoración de 
la plataforma 
ASEF como base 
para detección 
de malware en 
aplicaciones An-
droid.

2014 8 21 21
Formato 

digital

S u p e r f i c i a l e s 
¿Qué está hacien-
do Internet con 
nuestras mentes?

2012 5 11 0

Universidad 
Autónoma de 

Occidente

El hombre y 
la máquina

Monitoreo y con-
trol de sistemas 
agrícolas utili-
zando Udoo Quad 
Core.

2016 NA 35 15
Formato 

digital
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Universidad Revista Artículo Año Vol. Núm. Citas
Tipo de 
formato

Universidad 
Icesi

CS

Acceso público a 
Internet y cambio 
social: la expe-
riencia en El Car-
men de Bolívar, 
entre el silencia-
miento y la espe-
ranza.

2010 NA 6 15

Formato 
digital

El uso del inter-
net y su impacto 
sobre la confian-
za ciudadana: el 
caso del Senado 
en Colombia.

2011 NA 11 14

S&T
¿La tecnología 
está dando forma 
a nuestras vidas 
de movilidad?

2014 12 13 0

Traspasan-
do Fronteras

Opinión pública y 
ciberespacio: una 
reflexión sobre 
sus potencialida-
des y límites. 

2015 NA 7 15

Universidad 
Libre

Libre 
empresa

Seguridad de la 
información en 
Pymes área Tec-
nologías de la in-
formación.

2014 21 NA 2

De acuerdo con la presentación de los datos de la Tabla 11, se puede 
evidenciar que existe una carencia de estudios relacionados con la 
seguridad de la información en el periodo de 2010 al 2019. Adicional-
mente, se muestra el número de artículos académicos y revistas cien-
tíficas suministrados por las bases de datos de las universidades del 
Valle del Cauca. 
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Tabla 11
Artículos académicos y Revistas sobre Seguridad de la Información

Universidad Número de 
artículos

Número de 
revistas

Universidad Santiago de Cali 1 1

Universidad Autónoma de Occidente 1 1

Universidad Icesi 4 2

Universidad Libre 1 1

Total 7 5

Con relación a la Tabla 11, se puede visualizar que existen cinco re-
vistas que poseen siete artículos sobre la seguridad de la información 
en diferentes campos del conocimiento dentro del periodo 2010-2019.  

Artículos académicos sobre seguridad de la información 
encontrados en la base de datos Scopus

En la Tabla 12, se presentarán los estudios académicos focalizados en 
el concepto de seguridad de la información a nivel mundial desde el 
año 2010 hasta 2019, donde utilizamos la base de datos Scopus. Para 
la búsqueda de los artículos se establecieron los criterios de inclusión 
como documentos escritos en español, portugués e inglés; artículos 
descargables, artículos completos y los criterios de exclusión: artícu-
los fuera del periodo establecidos, artículos que no estaban en el idio-
ma establecido y artículos incompletos. 

Tabla 12
Artículos encontrados en Scopus. Periodo 2010-2019

Año Número de artículos

2010 587
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Año Número de artículos

2011 816

2012 837

2013 1072

2014 1118

2015 1456

2016 1624

2017 1851

2018 2600

2019 3867

Total 15828

En la Figura 13, se pueden identificar las características para la gene-
ración del grafo de la Figura 14.

Figura 13
Característica para generar grafo relacionado con conceptos Seguridad 
de la Información y palabras claves
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En la Figura 14, se observa el grafo en torno a los estudios sobre el con-
cepto de seguridad de la información, los cuales se encuentran en la 
base de datos Scopus, correspondiente a los años 2018 y 2019, y que es-
tán relacionados con las áreas de ciencias sociales cuyo acceso es libre.

Figura 14
Grafo en relación con las palabras claves de los artículos académicos en 
Scopus

En la Figura 14, también se puede observar que las palabras claves de 
los artículos académicos encontrados en la reconocida base de datos 
Scopus están relacionadas con diversos conceptos ligados a las polí-
ticas de la información desde el campo de las ciencias sociales en los 
años 2018 y 2019. 

El grafo tiene seis grupos conformados mediante de las palabras 
claves. El grupo uno, tiene como palabra clave que predomina “se-
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guridad de la alimentación”. En el grupo dos, la palabra clave que 
predomina es “seguridad de red”. En el grupo tres, la palabra clave 
que predomina es “humano”. En el grupo cuatro, la palabra clave que 
predomina es “seguridad”. En el grupo cinco, la palabra clave que 
predomina “sistemas de información”. El grupo seis, la palabra clave 
que predomina es “monitoreo”. Es importante resaltar que el grupo 
que tiene mayor relevancia y número de relaciones es el grupo cuya 
palabra clave es “humano”, sin embargo, todos los grupos, a través de 
las palabras claves, establecen diversas relaciones. 

Artículos sobre plataformas virtuales educativas en las 
universidades del Valle del Cauca

A continuación, en la Tabla 13, se presentarán los estudios académi-
cos con relación al término de Plataformas virtuales educativas de las 
diferentes universidades del Valle del Cauca de Colombia, las cuales 
se encuentran en formato manual y online. Es importante mencio-
nar que se utilizará el NA para denotar “no aplica”.

Tabla 13
Artículos sobre Plataformas virtuales educativas 

Universidad Revista Artículo Año Vol Num Citas
Tipo de 
formato

Universidad 
del Valle

Cuadernos 
de admi-

nistración 

TIC, asociatividad y 
turismo, tres factores 
unidos para poten-
ciar el Caribe colom-
biano.

2010 NA 43 3
Formato 

digital
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Universidad Revista Artículo Año Vol Num Citas
Tipo de 
formato

Universidad 
Santiago de 

Cali
Ingenium

Hacia un modelo de 
calidad de servicios 
soportados por TI.

2016 10 28 0

Formato 
digital

Propuesta de desa-
rrollo de un modelo 
software para web 
que permita la eva-
luación del riesgo 
crediticio de las enti-
dades del sector coo-
perativo solidario.

2011 5 9 8

Modelo de procesos 
en el desarrollo de 
software global.

2015 9 23 15

Tecnologías de infor-
mación que contribu-
yen con las prácticas 
de Green IT.

2014 8 19 43

Creación de la línea 
de base del proyecto 
Diseño de un sistema 
de servicios Web para 
la institución educa-
tiva Instituto Técni-
co, Siswebit.

2011 5 9 7

Universidad 
Libre

Avances Tendencia mundial 
en tecnologías de sis-
temas de mapeo mó-
vil implementadas 
con láser.

2018 15 1 0
Formato 

digital

Universidad 
Autónoma de 

Occidente

El hombre 
y la Máqui-

na

Interfaz cerebro com-
putador para el ma-
nejo de un gestor de 
correo electrónico.

2016 49 NA 0
Formato 

digital

Pontificia 
Universidad 

Javeriana
Magis

Aprendizaje lector 
con apoyo de la piza-
rra digital interacti-
va: estudio empírico.

2018 12 24 46
Formato 

digital
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La Tabla 13, nos presenta los artículos académicos relacionados con 
el concepto de plataformas virtuales educativas, las cuales se hallan 
en los repositorios institucionales de las universidades del Valle del 
Cauca en el periodo 2010-2019, cuyos formatos de los documentos se 
encuentran en formato digital es decir fueron ubicados a través de los 
repositorios virtuales de las respectivas universidades. 

A continuación, se presenta de manera sistemática la información 
establecida en la Tabla 14, evidenciando el número de artículos y re-
vistas correspondientes a las universidades donde se encontraron los 
mismos. 

Tabla 14
Artículos académicos y Revistas sobre plataformas virtuales educativas

 Universidad
Número de 

Artículos
Número de 

Revistas

Universidad del Valle 1 1

Universidad Santiago de Cali 5 1

Universidad Libre 1 1

Universidad Autónoma de Occidente 1 1

Pontificia Universidad Javeriana 1 1

Total 9 5

En relación con lo anterior, se tienen cinco revistas vinculadas a los 
repositorios institucionales, los cuales cuentan con nueve artículos 
que abordan el término de plataformas virtuales educativas desde di-
ferentes áreas del conocimiento. 
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Artículos académicos sobre plataformas virtuales 
educativas encontrados en los repositorios de scopus

En la Tabla 15, se presentarán los estudios académicos focalizados 
en el concepto de plataformas virtuales educativas a nivel mundial 
desde el año 2010 hasta 2019, donde utilizamos la base de datos Sco-
pus. Para la búsqueda de los artículos se establecieron los criterios de 
inclusión como: documentos escritos en español, portugués e inglés; 
artículos descargables, artículos completos y los criterios de exclu-
sión: artículos fuera del periodo establecido, artículos que no estaban 
en el idioma contemplado y artículos incompletos. 

Tabla 15
Artículos encontrados en Scopus. Periodo 2010-2019

Año Número de Artículos

2010 108

2011 117

2012 122

2013 138

2014 117

2015 140

2016 162

2017 172

2018 172

2019 222

Total 1470

En la Figura 15, se presentan las características que se tuvieron 
en cuenta para generar el  grafo  de la Figura 16.
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Figura 15
Característica para generar un grafo relacionado con conceptos de Pla-
taformas Virtuales Educativas y palabras claves

La Figura 16, da a conocer el grafo en torno a los estudios sobre el con-
cepto de políticas de la información encontrados en la base de datos 
Scopus correspondiente a los años 2010 hasta 2019, los cuales están 
relacionados con las áreas, tales como: de ciencias sociales; ciencias 
de la computación; ingeniera; matemáticas; medicina; negocios, ad-
ministración y contaduría; ciencias de la decisión; artes y humani-
dades; física y astronomía; psicología; energía; enfermería; ciencias 
ambientales; entre otras, cuyo acceso es libre.
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Figura 16
Grafo con relación a las palabras claves de los artículos académicos en 
Scopus

 Igualmente, en la Figura 16, se puede observar que las palabras claves 
de los artículos académicos encontrados en la base de datos Scopus 
están relacionadas con diversos conceptos ligados a las políticas de la 
información desde los campos de diferentes áreas de conocimiento 
en el periodo de año 2010-2019. 

El grafo tiene seis grupos conformados a través de las palabras claves. 
El grupo uno, tiene como palabra clave que predomina “Realidad vir-
tual”. En el grupo dos, la palabra clave que predomina es “humano”. 
En el grupo tres, la palabra clave que predomina es “Educación A dis-
tancia”. En el grupo cuatro, la palabra clave que predomina es “Edu-
cación”. En el grupo cinco, la palabra clave que predomina “inmer-
sión”. El grupo seis, la palabra clave que predomina es “compromiso 
estudiantil”. 



Políticas de la información para la educación virtual y la seguridad 
de la información en las plataformas virtuales educativas

91

Es importante resaltar que el grupo que tiene mayor relevancia y nú-
mero de relaciones es el grupo cuya palabra clave es “aprendizaje a 
distancia”. Adicionalmente, los grupos cinco y seis están conforma-
dos por un solo concepto, tales como “inmersión” y “compromiso es-
tudiantil” respectivamente.

Sistematización de estudios sobre educación virtual, 
políticas y seguridad de la información

En este apartado se presentarán de forma sistemática los estudios 
académicos encontrados en los repositorios de las diferentes univer-
sidades del Valle del Cauca correspondientes al periodo 2010-2019, los 
cuales hacen parte integral de esta investigación (Tabla 16).

Tabla 16
Artículos académicos en torno a “Educación Virtual”, “Políticas de la 
Información”, “Seguridad de la Información” y “Plataformas Virtuales 
Educativas”

Universidad
Número de 

artículos
Número de 

Revistas

Educación 
Virtual

Universidad del Valle 7 2

Universidad Santiago de Cali 7 3

Universidad Libre 3 1

Universidad San Buenaventura 3 2

Universidad Autónoma de Occidente 1 1

Universidad Icesi 6 1

Pontificia Universidad Javeriana 1 1

Total 28 11
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Universidad
Número de 

artículos
Número de 

Revistas

Políticas de 
la informa-

ción

Universidad del Valle 1 1

Universidad Santiago de Cali 1 1

Universidad Pontificia Bolivariana 1 1

Universidad Libre 1 1

Universidad San Buenaventura 3 2

Pontificia Universidad Javeriana 1 1

Universidad Icesi 2 1

Total 10 8

Seguridad 
de la Infor-

mación

Universidad Santiago de Cali 1 1

Universidad Autónoma de Occidente 1 1

Universidad Icesi 4 2

Universidad Libre

Total 7 5

Plataformas 
Virtuales 

Educativas

Universidad del Valle 1 1

Universidad Santiago de Cali 5 1

Universidad Libre 1 1

Universidad Autónoma de Occidente 1 1

Pontificia Universidad Javeriana 1 1

Total 9 5

En relación con la Tabla 16, se puede afirmar que en los repositorios 
institucionales se hallaron diferentes artículos académicos relaciona-
dos con los cuatro conceptos planteados en la investigación. En cuan-
to al concepto de Educación Virtual existen 28 artículos académicos; 
seguidamente con relación al concepto de “Políticas de la informa-
ción” tenemos 10 artículos; posteriormente referente al concepto de 
“Seguridad de la Información” se encontraron siete artículos y final-
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mente correspondiente al concepto de “plataformas virtuales edu-
cativas” se obtuvieron 10 artículos. En consecuencia, se ubicaron 54 
artículos académicos durante el periodo 2010-2019.  
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CONCLUSIONES
Conclusions

En esta investigación se muestran mediante los repositorios institu-
cionales diferentes artículos académicos vinculados a las revistas de 
las universidades del Valle del Cauca en Colombia, teniendo en cuen-
ta conceptos tales como: Educación virtual, Políticas de la Informa-
ción, Seguridad de la Información y Plataformas Virtuales Educa-
tivas en el periodo de 2010-2019. De este modo, se realizó un mapeo 
sobre las distintas instituciones universitarias situadas en el Depar-
tamento del Valle del Cauca y que pertenecen al sector público y pri-
vado. Seguidamente, se establecieron los repositorios institucionales 
donde se encontraron las revistas académicas institucionales, y por 
ende, artículos académicos. Posteriormente, se realizó la búsqueda 
en formatos digitales e impresos, centrada en los conceptos definidos 
en este estudio y alineada con los criterios de inclusión y exclusión 
establecidos en la metodología. 

En este sentido, se encontró un total de 54 artículos que abordan con-
tenidos relacionados con los conceptos definidos en esta investiga-
ción, los cuales fueron distribuidos de la siguiente forma: Educación 
virtual 28 artículos, Políticas de la Información 10 estudios, Seguri-
dad de la Información 7 artículos y Plataformas Virtuales Educativos 
9 estudios, publicados en diversas revistas académicas vinculadas a 
las universidades del Valle del Cauca.

Adicionalmente, se referencia la base de datos Scopus donde se rea-
lizó la búsqueda los artículos científicos en relación con diversos 
criterios de inclusión y exclusión establecidos en la investigación, 
generando las representaciones de diferentes grafos, donde se esta-
blecen relaciones de palabras claves, autores, entre otros, a través del 
software VOSviwer. 
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En este sentido, los artículos en torno a los conceptos definidos en 
esta investigación en el contexto del Valle del Cauca son pocos y se 
evidencia que el número de publicaciones en muy bajo en compara-
ción a la base de datos Scopus donde se muestra un gran número de 
investigaciones en diferentes áreas del conocimiento. Es importante 
resaltar que el concepto de “plataformas virtuales educativas” mues-
tra una proporción baja en los repositorios del Valle del Cauca y en la 
base de datos Scopus, evidenciando un número reducido de produc-
ciones al respecto. En contraste, el concepto de “Seguridad de la In-
formación” presenta una tendencia opuesta, con un mayor número 
de producciones. 

Para concluir, esta investigación nos lleva a reconocer que son po-
cos los estudios que existen en relación con los conceptos definidos 
en esta investigación y así motiva a todos los investigadores de dife-
rentes áreas a fortalecer y explorar la investigación con respecto a 
conceptos como “Educación Virtual”, “Políticas de la Información”, 
“Seguridad de la Información” y “Plataformas Virtuales Educativas” 
para el desarrollo y la expansión del conocimiento enfocado al servi-
cio de la sociedad.
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