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Introduccion

El presente capitulo estd orientado como un estudio de gestion tecnologi-
ca con el fin de determinar que procesos y que factores deben ser fortale-
cidos en el pais para lograr un desarrollo industrial nacional de capacida-
des en el sector aeroespacial y de defensa en Colombia, este servira de eje
tractor para industrias de alta tecnologia y aprovecha de manera positiva
la experiencia del pais en la lucha contra amenazas transnacionales como
el narcoterrorismo.

Para esto primero se desarrolla un ejercicio prospectivo para determina
las principales areas de desarrollo que deben trabajarse en el sector
defensa y aeroespacial colombiano, dadas las condiciones del pais, las
condiciones de la industria colombiana y de los sectores con miras a
generar capacidades nacionales a 10 anos que le permitan al pais buscar
soberania tecnolégica y desarrollo nacional de capacidades.

A partir de estas variables se proponen factores que deben ser tenidos
en cuenta dentro de los procesos de innovacién al interior de la Fuerza
Aérea Colombiana como ente de encuentro entre el desarrollo del sector
aeroespacial y de defensa, basados en un analisis de modelos de otros paises
que sirvan como referente para la instituciéon.

Este trabajo pretende ser una herramienta de analisis para la planeacién
y desarrollo de areas criticas en la Fuerza y en la industria para posibilitar
la generacién de capacidades, apalancadas por la combinacién de factores
de tetra hélice que integren a la sociedad dentro de los procesos de
articulacion de la Universidad - Empresa - Estado descrita por Pineda
Marquezetal. (2011) aumentando la sinergia de las capacidades nacionales
de acuerdo con las areas de interés del pais.

Se partird entonces de investigaciones previas y de un anélisis de las
capacidades de ciencia y tecnologia del sector defensa, basado en procesos
de diagnostico y andlisis del modelo de ciencia y tecnologia de la Fuerza
Aérea que puede ser replicable a las otras fuerzas y los modelos de otros
paises que puedan ser emulados, buscando aplicar mejores practicas
mundiales, lo que es contrastado con un informe de la OCDE del Ministerio
de Ciencia y Tecnologia el cual propone.
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Revision de la literatura y analisis del sector

Desde el Plan de Nacional de Desarrollo 2018-2022 “Pacto por Colombia,
Pacto por la Equidad”, se propone como objetivo plantar las bases de
la legalidad, el emprendimiento y la equidad buscando desarrollar a
Colombia, enmarcado en el cumplimiento de los objetivos de desarrollo
sostenible al 2030, bases para un desarrollo sostenible, donde la Cienciay la
tecnologia cumplan un papel crucial (Congreso, 2018).

La investigacion, el desarrollo y la innovacién han sido el pilar para el
desarrollodelospaises,loqueparael casode Colombiasehaidoincorporado
desde la planeacién nacional a través de los Gltimos planes de gobierno
y politicas publicas como los CONPES (Consejo Nacional de Politica
Econdémicay Social), buscar desarrollar las capacidades nacionales en areas
que han sido consideradas como transversales para la transformacién
productiva tales como:

CONPES 3522 - Lineamientos de Politica de Cooperaciéon Industrial y
Social - Offset (2008)

- CONPES 3975 - Politica Nacional para la Transformaciéon Digital e
Inteligencia Artificial (2019).
CONPES 4069 - Politica Nacional de Ciencia Tecnologia e Innovacién
2022-2031 ( 2021).

- CONPES 4062 - Politica Nacional de Propiedad Intelectual (2022).

Ser una herramienta de apalancamiento para el desarrollo de las capacida-
des nacionales para el sector defensa (Aramayo, 2019; Rodriguez Gutiérrez,
2012; Rodriguez-Gutiérrez et al., 2017).

Este tipo de modelos, se han promovido en muchos paises como Brasil,
Espaiia, Inglaterra y Chile, donde la integracién del sector defensa en el
desarrollo de proyectos de investigacidn, desarrollo e innovacién (I+D+i),
ha llegado a crear grandes economias, que ademas de generar réditos para
los Estados y empleos bien pagados para los ciudadanos, les brindan a los
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paises independencia y soberania sobre una o varias tecnologias como se
describe en (Florez, 2021; Wegener, 2000; Ruttan, 2006), que resaltan el papel
del Estado en el proceso I+D+iy méas especificamente desde el sector defensa
como sector que puede apalancar estos procesos. En paises como Estados
Unidos el desarrollo en defensa es base de la tecnologia y potencializador
de la produccién industrial, con implicaciones positivas en los mercados y
el crecimiento de la productividad y de la economia. Otros casos de éxito
son China e Israel, han logrado consolidar el desarrollo de su economia
aprovechando la solucién y blisqueda de desarrollos desde el sector defensa,
graciasa su posicion geopolitica y a su optimizacién de capacidades en torno
a objetivos del Estado (Donatas Palavenis, 2020; Yuan et al. 2014 ).

En este sentido se puede pensar en el I+D+i del sector defensa, como
elemento base para garantizar la posiciéon hegemoénica de una nacién
como en el caso de los Estados Unidos, o Israel, desde aspectos como la
seguridad, y el uso del poder duro como herramienta de la politica frente
a otros competidores, ademas de ser un importante dinamizador a través
del desarrollo tecnoldgico para la economia, la industria y la innovacién
de nuevos sectores a través de tecnologias transversales.

Es congruente asumir que a nivel mundial el desarrollo tecnolégico
militar sirve como herramienta de desarrollo nacional y de generacién
de capacidades nacionales de uso dual, apalancados por los sistemas
de ciencia, tecnologia e innovacién al interior de sector defensa que
garanticen productos tecnolégicos acordes a las necesidades del pais,
dentro del proceso de la tetra hélice, definida por el estado, la sociedad,
la academia y la industria, que asuman desarrollos, e inversiones en
infraestructura que después estén al servicio de la industria nacional
a través de convenios, o relacionamientos comerciales, industriales,
Joint ventures, que integren la sociedad, la industria, el Estado con el
sector defensa, y la educacién, por ejemplo a través de las corporaciones
que forman parte del Ministerio de Defensa Nacional. Lo que generaria
un cambio en la cultura y estableceria un circulo virtuoso en la nacién,
marcado por posibles beneficios econémicos de los proyectos para las
partes involucradas, ahorros institucionales y ventajas estratégicas con
impactos positivos en el desarrollo tecnolégico y en la aplicacién de las
capacidades del pais, su productividad y su competitividad.

Para esto es necesario tener en cuenta multiples factores, entre ellos, la
forma en la que se abordan y transfieren los proyectos entre entidades o
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sectores; mediante la integraciéon de herramientas como metodologias
correctamente apropiadas, de medicion del nivel de madurez de la
tecnologia, el mercado, la regulacion, la integracién entre otras (ManKkins,
2009 y Tlapanco Rios et al., 2022). Este tipo de metodologias podrian ser
la base de sistemas mas desarrollados de transferencia tecnolégica entre
los componentes de la tetra hélice, compras de tecnologia, medicién de
alcance de desarrollos tecnolégicos, e incluso la asignacién y entrega
eficiente de recursos, que busquen un retorno de la inversion o proyectar
desarrollos como base de la planeacién por capacidades, que potencien la
investigacion, desarrollo y adquisiciéon en el sector defensa como base de
desarrollo de tecnologia y de ventaja estratégica para el pais. Con este fin, es
necesario una industria con la capacidad para desarrollar esas iniciativas
y una cuidadosa escogencia de areas que permitan un desarrollo exitoso y
que sirvan como sectores tractores de la industria nacional.

Paraestoseanalizan lascapacidadesorientadasal desarrollo del Sistema de
Ciencia, Tecnologia e Innovacién (SCTel), la industrial del sector defensa
y aeroespacial, partiendo de la estructura de la Fuerza Aérea Colombiana
para el I+D+i. En el pais, la entidad rectora por parte del Estado para la
gestién de la I+D+i es el Ministerio de Ciencia, Tecnologia e Innovacién
que, busca fomentar la investigacién aplicada y fortalecer el Sistema
Nacional de Ciencia, Tecnologia e Innovacién a través de la transferencia
de conocimiento y transformacién manufacturera como herramienta de
desarrollo nacional (Minciencias, n.d.; Ministerio de Cienciay Tecnologia,
2020), donde el ministerio tiene como papel fundamental formular,
liderar, coordinar, ejecutar, implementar y controlar las politicas que en
estas materias se emiten desde el nivel central del Estado. En este sentido
se han venido realizando gestiones para articular el todos los sectores de la
tetra como lo son el sector académico, el empresarial, el gubernamental y
la sociedad civil, que a través del desarrollo profesional y articulado de su
papel en aspectos como la generaciéon de conocimiento, su transferencia,
y basado en esto la implementacién de los procesos de innovacién,
apropiacion social, desde la formacién de alto nivel en Ciencia, Tecnologia
e Innovacién como se describe en (www.minciencias.gov.co, 2022). Dentro
de sus desafios esta la focalizacién de las apuestas productivas del pais
para el mejoramiento de la competitividad. En este sentido se desarroll6
la Misiéon de Sabios (Ministerio de Ciencia, Tecnologia e Informacién,
2019), que después de un cuidadoso analisis, priorizo areas de interés en
el desarrollo nacional desde la 6ptica de un grupo de expertos nacionales
e internacionales, escogiendo 8 focos tematicos, los cuales para este
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analisis son de especial importancia, las ciencias basicas y del espacio y las
tecnologias convergentes e industrias 4.0.

Con respecto al sector, el Ministerio de Defensa Nacional tiene dentro
de sus prioridades el impulso al desarrollo de la ciencia y tecnologia para
fortalecer la Fuerza Publica y el desarrollo sostenible para Colombia, apuesta
que se ha abordado a través del Grupo Social y Empresarial de la Defensa
(GSED), como el encargado de potenciar las capacidades del sector a nivel
nacional, este “cuenta con dieciocho (18) entidades que apoyan la misién de
las Fuerzas Militares y la Policia Nacional, con empresas como CODALTEC,
CIAC, COTECMAR, Universidad Militar y la Agencia Logistica entre otras,
que podrian generar un clister de internacionalizacién para exportaciéon
de este tipo de servicios y tecnologias de defensa y que pueden fungir
como catalizador nacional de la tetra-helice. Dichas entidades poseen una
amplia oferta de servicios de educacién, transporte, recreacién, vivienda
y produccién de equipos y elementos de uso militar y civil”. (www.gsed.
gov.co, 2022), convirtiéndose en uno de los principales grupos econémicos
del pais con cifras de activos de 13,6 billones, y una participacion en el PIB
superior al 1,1 % generando mas de 12.000 empleos directos de acuerdo con
(Cuellar, 2018; Garcia Mesa, 2021; MinDefensa, 2019; Neira, 2018).

De estas entidades, cuatro (04) se encuentran dedicadas a actividades
industriales y vienen desarrollando capacidades cientificas y tecnolédgicas
aplicables al desarrollo de la industria nacional mediante procesos de
innovacidén, conel fin deapoyaralas Fuerzasdeacuerdo con sus necesidades.
Estas se describen asi:

CIAC: De acuerdo con CIAC ( s.f.), la Corporacién de la Industria
AerondauticaColombiana S.A. (CIACS.A.)eslaempresaliderenlaindustria
aeroespacial nacional con base en su condicion de fabricante de productos
aeronauticos y de estacion reparadora certificada para la prestacién de
servicios MRO de aviacion.

INDUMIL: De acuerdo con el plan estratégico de Indumil (2020), la Industria
Militar, produce, importa, exporta y comercializa armas, municiones,
explosivos, accesorios y sus servicios complementarios, con calidad,
oportunidad e innovacién, con el propésito de satisfacer las necesidades y
expectativas de las partes interesadas contribuyendo con responsabilidad
social y ambiental al progreso del pais con capacidades de innovacién en el
area metalmecanica y exportacion a varios paises de la region.
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COTECMAR: Segin COTECMAR (s.f.), la Corporaciéon de Ciencia y
Tecnologia para el Desarrollo de la Industria Naval Maritima y Fluvial es
unaorganizaciéninnovadoraquetrabajadentrodel campodeinvestigacion
cientifica y tecnolégica, apoyando el desarrollo de la industria maritima
colombiana. La corporacion esti orientada a la direccion, planificacién,
articulacion, ejecuciéon y control de los procesos relacionados con la
gestién de la innovacién y las actividades de investigaciéon y desarrollo
tecnolégico para mantener el liderazgo en el Sistema Nacional de Ciencia,
Tecnologia e Innovacién.

CODALTEC: De acuerdo con su pagina oficial la Corporacion de Alta
Tecnologia para la Defensa nace de la necesidad del Sector Defensa de
promover el desarrollo de capacidades en el area tecnoldgica; a fin de
crear sus propias soluciones, apoyando no solo el ambiente operacional
de la Fuerza Publica sino el avance de la industria nacional. Su misién
es disminuir la brecha tecnoldgica del pais en la industria del sector
defensa a través de la apropiacion y generacién de conocimiento, el
desarrollo tecnolégico y mediante la integracion del sector productivo
publico y privado, las universidades y el estado. Todo lo anterior con
proyeccion social para el desarrollo de tecnologias duales, que potencien
la produccién tecnoldgica nacional y territorial. En 2018 fue reconocido
por el Departamento Administrativo de Ciencia, Tecnologia e Innovacién
de Colombia - Colciencias (hoy Ministerio de Ciencia, Tecnologia e
Innovacién) como Centro Auténomo de Investigacién y actor del Sistema
Nacional de Ciencia Tecnologia e Innovacién de Colombia. (https:/www.
codaltec.com, 2020).

Por su parte, las Fuerzas Militares (FFMM) se han transformado
para enfrentar los efectos desestabilizadores de las organizaciones
narcoterroristas y las amenazas transnacionales. En Montes (2008), se
aprecia un enfoque, que describe desde lo tecnoldgico y la generacién
de industria del sector defensa, y se plantea una nueva hoja de ruta para
Colombia. En este sentido, el Grupo Social y Empresarial de la Defensa
(GSED), podria jugar un papel clave en la consolidacién de capacidades,
que redne las empresas del sector con el fin de potenciar y dinamizarlo.
A nivel Estado, se busca consolidar las capacidades nacionales mediante
el GSED, con el fin de fortalecer la industrializacion de servicios de
defensa, a través de alianzas publico-privadas, o de las empresas del GSED
(MinDefensa, 2019).
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Dentro de las entidades oficiales que conforman el sector una de las mas
grandes y con mayor vocaciéon tecnolédgica, por su naturaleza, es la Fuerza
Aérea Colombiana (FAC) con més de 12.000 miembros y aproximadamente
13 bases aéreas disgregadas en todo el pais, con una gran cantidad de
equipo volante y con grandes capacidades de conocimiento, desarrollos e
investigacion en el sector.

Colombia viene desarrollando en las tultimas dos décadas capacidades
enfocadas al sector aeroespacial desde el sector defensa y seguridad como
uno delos principales tractores de estos desarrollos, porlo cual se reconocen
una fuerte relacién entre ellos y se parte del analisis conjunto de los sectores
yaque en Colombia estan fuertemente integrados. Esto se halogrado a través
de convenios entre organizaciones, el GSED, el esfuerzo y liderazgo de la
FAC y convenios de cooperacion social e industrial (Offset) provenientes de
las compras del sector entre los que destacan los usados en el centro para la
certificacion de piezas, que ha potenciado capacidades de diferentes sectores
para producir estos elementos para consumo interno, reduciendo costos y
aumentando las capacidades nacionales (Gaviria Gomez, 2017), habilitando
una poderosa herramienta para trasferencia tecnolégica.

Con respecto a la FAC, la aplicacién de la ciencia y la tecnologia se ha
evidenciado a través del apalancamiento de grandes desarrollos nacionales
en apoyo con el GSED, como la aeronave T-90 “Calima”. Este desarrollo es
producto del trabajo conjunto entre el Comando Aéreo de Mantenimiento
(CAMAN) y la Corporacién de la Industria Aeronautica Colombiana (CIAC).
El apoyo a la industria espacial se ve reflejado a través de la comision
colombiana del espacio y del programa espacial de la FAC donde los
programa FACSAT-1y FACSAT-II han venidojalonando el desarrollo espacial
colombiano (David y Garcia, 2020; Portilla Barbosa y Murcia Pifieros, 2021),
ademas de proyectos como los de sustitucion de importaciones.

La Fuerza Aérea Colombiana, con el fin de promover los avances tecnolé-
gicos y técnicos en el sector aeroespacial, ha fomentado a través de su es-
tructura de I+D+i estos desarrollos (FAC, 2018) apoyado por sus entidades
de educacidn superior, centros de investigacién y grupos de investigacion,
consolidando un gran sistema de ciencia y tecnologia, que contiene el mar-
co de referencia para el desarrollo de proyectos de Investigacién, Desarrollo
Tecnolégico e Innovacion por parte del personal de la institucién, asi como
para el personal en formacién (cadetes y alumnos) quienes deben cumplir
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con trabajos de investigacién como requisito de graduacién. Actualmente
la FAC cuenta con cuatro centros de (I+D+i) que segiin él (FAC, 2018) y segin
aparece en Minciencias (s.f.) tiene como caracteristicas principales:

CITAE. Centro de Investigacién en Tecnologias Aeroespaciales, con sede
en la ciudad de Cali (Valle del Cauca) cuya misionalidad es la de llevar a
cabo estudios e investigaciones en el campo de la ingenieria aeronautica
y espacial, desarrollo de vehiculos espaciales, sistemas de lanzamiento,
sistemas de control de misién y cargas utiles.

CETIA. Centro Tecnolégico de Innovacién Aeronautico, con sede en el
municipio de Madrid, (Cundinamarca), cuya misionalidad es la de llevar
a cabo estudios e investigaciones en el campo logistico aeronautico.

CETAD. Centro de Desarrollo Tecnoldogico Aeroespacial para la Defensa,
con sede en el municipio de Rionegro (Antioquia), cuya misionalidad es
la de llevar a cabo estudios e investigaciones en el campo de la ingenieria
aplicada a sistemas de comando y control, simulacién, sistemas
avanzados de defensa, guerra electrénica y contramedidas.

CIBAE. Centro de Investigaciones Biomédicas Aeronauticas y Espaciales,
con sede en la ciudad de Bogota, cuya misionalidad es la de llevar a cabo
estudios einvestigaciones en el campo de la medicina y de los factores que
afectan el desempeno de las tripulaciones de la FAC en las operaciones
aéreasy espaciales.

La FAC, cuenta también con una Oficina de Certificacién Aerondutica
de la Defensa cuya mision es normalizar, calificar y certificar productos
aeronauticos, para el desarrollo de la industria aeronautica y la oficina
de como Autoridad Aeroniutica de la Aviacién de Estado (AAAES), ente
certificador de productos y servicios aeronauticos para aviacion del Estado.

En el sector industrial, aeroespacial como una de las entidades mas grandes
del sector existe la Asociacion del Transporte Aéreo en Colombia denomi-
nada ATAC, la cual asocia, las aerolineas colombianas transportadoras de
carga y pasajeros nacionales e internacionales, con el propdsito de trabajar
en solucionesy desafios del sector. Esta asociacién incluye, Satena, Avianca,
Easy Fly, LAN Colombia, Aerolineas de Antioquia, aerolineas argentinas,
Air Canad4, Airfrance, Helicol, LAN, Taca, Tampa, entre otras aerolineas
que funcionan en el pais. En representacion de la capacidad industrial y
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comercial nacional, destacan iniciativas como las de Corredor-Gutiérrez
(2017), donde a través de agremiaciones han buscado desarrollar capacida-
des para promover el desarrollo en estos sectores. El Cluster Aeroespacial
Colombiano (CAESCOL) con 16 empresas asociadas, Centro de Desarrollo
Tecnoldgico para la Cadena Metalmecanica Colombiana (CRTM Pacifico)
en donde se encuentran aliadas 13 empresas, la Asociacion Colombiana de
Productores Aeroespaciales (ACOPAER) que cuenta con 21 empresas y la
Camara de Comercio de Dos Quebradas, que tiene alianza con 11 empresas
que han incursionado en el sector, son una muestra de este fenémeno que
tiene como comUn denominador que sus capacidades estan orientadas en el
mantenimiento, reparacion y la fabricaciéon de piezas metalmecanicas del
sector aeronautico. En Morante Granobles y Lépez Martinez (2018) se anali-
zan otros cltsteres latinoamericanos y se describe el papel del CETAD como
centro de desarrollo tecnolédgico de la FAC como impulsor de la creacién
de CAESCOL. También la mesa técnica aeronautica de Rionegro que viene
trabajando en la elaboracion de una politica publica que hace parte de una
inversion en ciencia, tecnologia e innovacién, con el objetivo de buscar re-
cursos a nivel local, regional, departamental y nacional que aporten al de-
sarrollo; y la mesa interinstitucional del sector aeronautico, integrada por:
ANDI, ACOLFA, FEDEMETAL, e invitados como AIRBUS, PROCOLOMBIA,
los cltisteres a nivel nacional y MinDefensa.

Todo este esfuerzo actualmente ha fructificado en la creacién de una
federacién aeroespacial colombiana, que tiene la voceria de una gran
parte de los actores del sector denominada FEDIAC y que se define como
un ente gremial que promueve el desarrollo de la Industria Aeroespacial
en Colombia integrando el sector a través de la cooperaciéon industrial,
académica y gubernamental generando la respuesta a los diferentes retos
asegurando la inversién en cadenas de valor. Esta federacion de acuerdo
con AeroCivil, ha efectuado convenios con casas fabricantes (OEM’s) como
Boeing y SAAB, para identificar las capacidades de la industria nacional
para la participacion en proyectos de transferencia tecnolégica buscando
incursionar en la cadena de valor global (CEA, 2020)

Industrialmente el sector defensa y aeroespacial cuentan con unas capaci-
dades que pueden ser integradas con lineas de produccién de acuerdo con
las necesidades de la nacién, y a un mediano plazo podrian transformarse
para vender bienes y servicios a otros paises u organizaciones interesados
en la defensa estratégica y el sector aeroespacial.
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Una vez conocidas las capacidades sectoriales con las que se cuenta en
Colombia y como se describe en (Ospina, 2015; Miranda, 2012; Ruiz et al.,
2019), buscando un analisis realista aplicado a las politicas y tecnologias del
nuevo milenio, se analizan lineas de investigacién de paises lideres como
Estados Unidos, Rusia y China y se observa primero una relacién entre
los sectores de I+D, Aeroespacial y defensa como base para el liderazgo
geopolitico y econémico de los paises.

También se consulta con expertos en tendencias tecnolégicas mundiales
como se describe en (Burke et al., 2020; Perry, 2018) se encuentra que
tecnologias como desarrollos en la Nube, Ciberseguridad, protocolos de
cifrado y seguridad digital liderados por el blockchain, Big Data, sistemas
geograficos, sistemas auténomos y automatizados, procesamiento de
digital de imagenes y sefiales, aeronaves remotamente tripuladas, entre
otras areas, estan aportando de manera dual a sectores como la defensa
y potenciando industrias en Espana, Israel entre otros. También se
consideran informes de organizaciones transnacionales como (BID,
2010; OCDE, 2015; Para y Mejor, 2020), que muestran una clara tendencia
apalancada por las tecnologias emergentes como factor clave que podria
potenciar estos sectores y el pais (MinTIC, 2019).

En este capitulo, se analiza la infraestructura colombiana, teniendo en
cuenta que segiin los expertos consultados puede ser altamente potenciada
por esta tecnologia de laindustria 4.0, ya que se considera que en Colombia
se cuenta con capacidades digitales y de desarrollo que potenciarian estas
areas de la industria y el conocimiento, fortalecidos por las politicas
publicas mencionadas.

Perfil Tecnoldgico de los Sectores

El sector Defensa y Aeroespacial Colombiano, cuenta con actividades
econ6micas desarrolladas en el pais relacionadas a través de Codigos de
Clasificacién de Actividades Econémicas CITU como se describe entre otros
para cada sector:
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Defensa

Va desde el 2512 de fabricacion de tanques, depdsitos y recipientes de metal,
excepto los utilizados para el envase o transporte de mercancias, 2520
fabricaciéon de armas y municiones, 2599 fabricaciéon de otros productos
elaborados de metal, 2910 fabricaciéon de vehiculos automotores y sus
motores, 3030 fabricacion de aeronaves, naves espaciales y de maquinaria
conexa, 3040 fabricacion de vehiculos militares de combate, 3290 otras
industrias manufactureras, 8421 relaciones exteriores, 8422 actividades de
defensa, 8423 orden publico y actividades de seguridad, 8411 actividades
legislativas de la administracién publica, 8412 actividades ejecutivas de la
administracién publica, 8422 actividades de defensa, 8423 orden publico y
actividades de seguridad.

Aeroespacial

Van desde el 3530 Fabricacién de aeronaves y naves espaciales, 6220,
transporte no regular por via aérea, 6310 manipulaciéon de carga, 6320
almacenamiento y depésito, 6333 actividades de aeropuertos y servicios
complementarios para el transporte aéreo, 6339 otras actividades com-
plementarias del transporte, 7310 investigacioén y desarrollo experimen-
tal en el campo de las ciencias naturales, ciencias de la salud, ciencias
agropecuarias y la ingenieria, 7421 actividades de arquitectura e inge-
nieria y actividades conexas de asesoramiento técnico, 7512 actividades
ejecutivas de la administracién publica, 7522 actividades de defensa.

El crecimiento econdémico en los dltimos afios ha sido una de las bande-
ras del desarrollo del paisy el papel del sector aeronautico colombiano en
este crecimiento es preponderante ya que proporciona un vinculo de co-
municacién directo entre las ganancias generadas por las exportaciones
y el transporte aéreo de carga y de pasajeros que mueven otros renglones
de la economia como el turismo. Con respecto a la Aviacién de Estado, se
consume una gran cantidad de insumos la gran mayoria importados de
paises como Estados Unidos, Espana e Israel.

Dentro de las carreras técnicas y profesionales ofrecidas en el pais
relacionados con los sectores estan:

Oficiales y suboficiales de las Fuerzas Militares, fisicos y astronomos,
meteorodlogos, estadisticos, ingenieros eléctricos, ingenieros electrénicos
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de telecomunicacionesy afines, Ingenieros mecanicos, industriales y afines,
quimicos y afines, de minas, ingenieros metalirgicos y afines, ingenieria
mecanica integrada en saberes de la ingenieria mecatrénica, aeroespacial,
aeronautica, electrénica, de telecomunicaciones, de sistemas, informatica,
de materiales, industrial y tecnologias en aeronéutica, mecanica, avidénica,
pilotaje, control de trafico aéreo, seguridad aeronautica y regulacién de
trafico aéreo.

Empresas lideres en el sector aeroespacial y defensa a nivel
mundial en los sectores se desatacan mundialmente:

Tabla 1

Empresas lideres del sector

Empresa Sector Descripcion de mercado

Es uno de los principales actores de la in-
dustria aeroespacial y militar siendo el ma-

kf:ilifed Defensa- yor contratista militar de estados unidos, para
(Estados aeroespacial todas sus fuerzas' y su depat:tamento de de}fepsa.
Unidos) Resaltan sus capacidades en el area de la aeronautica,
misiles, helicépteros, sistemas de radares, tecnologia
espacial.
Otro gran proveedor de tecnologia de la estacién es-
pacial aeroespacial internacional. Desarrolla y co-
Boing Defensa- mercializa aviones militares y civiles, tripulados y no
(Estados . tripulados, sistemas satelitales, tecnologia espacial,
Unidos) aeroespacial misilesy sistemas de defensa, inteligencia y seguridad.
Entre sus productos esta su modelo 777 en todas sus va-
riantes, el cohete space launch y e 1F-18 super Hornet.
Northrop  Defensa- Northrop grumman corporacién es otro gran
grumman  aeroespacial actor del sectoren el mundo. Estd conformada
(Estados por una agrupaciéon de empresas e industrias
Unidos) aeroespaciales y de defensa y es uno de los mayores

contratistas de defensa militar a nivel mundial.
Estd conformado por tres divisiones de
negocios: sistemas aeroespaciales, sistemas
de misiones y servicios de tecnologia bajo
el agua, en el espacio y en el ciberespacio.
Es un proveedor de tecnologias de informacién de los
mayores contratistas militares del mundo.
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Bae Sys-
tems (In-
glaterra)

Defensa-
aeroespacial

Empresa britanica, que se ha posicionado como uno de
los mayores contratistas militares del mundo, ademas
con capacidades en la industria aeronautica comercial.

Bombar-
dier (Cana-
da)

Aeroespacial

Bombardier es parte importante de los mercados de ae-
ronavegacion, incluye modelos con capacidad entre 50
y 100 asientos. Bombardier Aerospace, se encuentra en
Querétaroy también produce piezas aeronauticas.

Raytheon
(Estados
Unidos)

Defensa-
aeroespacial

Empresa que desarrolla y comercializa tanto para el
sector defensa como para el sector civil sistemas de
comando, control, comunicaciones, inteligencia y ser-
vicios de soporte para la industria de defensa mundial
con capacidades de desarrollo y comercializacién de
sistemas de radares de aeronaves, sistemas de miras y
blancos, sistemas de comunicacién y componentes de
satélites y sensores para aplicaciones militares aero-
niuticas, navalesy de tierra.

Embraer
(Brasil)

Defensa-
aeroespacial

Laempresa brasilenia de aerondutica (Embraer) es com-
petencia directa con los Canadair regional jets de Bom-
bardier y es la empresa aeronautica y de defensa mas
grande de América del Sur. Es un icono de la industria
en Brasil y una muestra de la colaboracién de la triple
hélice.

Dassault
(Francia)

Aeroespacial

Dassault aviation es un fabricante de aeronaves civiles
y militares francés con capacidades de desarrollo en el
sector aeroespacial de uso dual.

Fuente: elaboracién propia.

Metodologia

Posterior a un analisis del estado del arte y un analisis de los sectores se
pretende proponer una aproximacion a los principales elementos que, des-
de la perspectiva de los autores, pueden ser decisivos a la hora de proponer
estrategias para desarrollar los sectores de Defensa y Aeroespacial en el
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pais. La idea es proponer una metodologia de diagnostico desde una ma-
triz DOFA, que sirva como insumo para el desarrollo de un andlisis pros-
pectivo de los sectores analizados.

Para esto, posterior al diagnéstico con un grupo de expertos del area de
ciencia y tecnologia del sector defensa consultados, tanto de la FAC como
del sector educativo, industrial y de otras fuerzas, se hace una aproxima-
cién a 40 factores de cambio que podrian marcar una diferencia para el de-
sarrollo del sector aeroespacial y defensa visto en conjunto.

El grupo de expertos analiza los factores y su influencia directa e indirecta,
para posterior usando el software MICMAC, realizar una cuantificaciéon
del analisis basado en los resultados de la discusién de manera individual
se realiza una ponderacién de expertos que incluyé personal de todas, las
fuerzas, personal del sector aeroespacial y defensa y personal de ciencia
y tecnologia de la FAC, lo que ha permitido diagnosticar los sectores
y establecer factores que permitan el desarrollo nacional del sector
considerando las condiciones de la tecnologia y las nuevas politicas
publicas planteadas.

Dentro del analisis se tuvo consideracién en las condiciones colombianas,
de la industria, la tecnologia, los programas educativos como base del
analisis con el fin de establecer fatores de cambio que sean realistas.

Por ultimo, se realiza el analisis de los resultados y se seleccionan los
factores de mayor impacto para la industria nacional, con el fin de
proponer inversiones y desarrollos realistas que permitan de estos
factores transformar la industria nacional, como eje de productividad y
competitividad del pais.

Con base en esos analisis se proponen algunas conclusiones que podrian
servir de base en trabajos que contintien con estos estudios en el camino de
proponer un sector fortalecido como base del desarrollo nacional.

Este trabajo esta enmarcado, en las nuevas politicas publicas que
pueden apalancar el sector, las condiciones de la industria nacional, y
las capacidades de ciencia y tecnologia para los sectores de analisis en
el pais, las condiciones de ciencia y tecnologia de las fuerzas, la politica
internacional del paisy las capacidades de las principales universidades en
los sectores relacionados.
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Desarrollo

Se inicia con un diagndstico de las capacidades de desarrollo tecnolégico
del sector basado en la estructura de la FAC como elemento de partida,
buscando las principales variables de interés y con el potencial para
transformar el desarrollo tecnolégico en el sector defensa y aeroespacial y
convertirlo en una base de la competitividad del pais.

Se inicia con la realizacibn de una matriz DOFA (Debilidades,
Oportunidades, Fortalezas y Amenazas) a través del trabajo de un grupo

intersectorial de las fuerzas y la academia.

Tabla 2
Matriz DOFA

1. Matriz Dofa

ASPECTOS FAVORABLES

Internos (Fortalezas)

Del entorno nacional y mundial (Oportunidades)

Existencia de laboratorios, talleresy equipo
en el Ministerio de Defensa.

Existencia del GSED en el MDN, con empresas
como COTECMAR,CIAC, CODALTEC.

Conocimiento de tecnologias emergentes que
potencian la defensa y la industria
aeroespacial nacional

Alianzas estratégicas con la empresas privadas
como Fabricato, Newsat, CAESCOL, FEDIAC en
diferentes areas.

Personal altamente capacitado.

Mercado cautivo en el MDN a nivel nacional.

Existencia de necesidades transversales a nivel

nacional e internacional en los sectores
analizados.

Experiencia operacional y posibilidades de pruebas

en entornos reales como base de comercializacién
internacional.

Sistemas de certificacion, calificaciéon y oficina
de laautoridad aeronautica de aviacién de
Estado en el sector.

Cooperacién internacional en I+D+i en temas de
seguridad nacional a través de OFFSET.

Exposiciones internacionales propias como
expodefensa y la F-Air.

Acceso a patentes y sistemas mundiales de gestion
de conocimiento.

Capacidad de innovacién para plantear
soluciones a retos a través de innovacién abierta.

Capacidades nacionales en dreas de materiales, siderargicas,
talleres y laboratorios en el sector educativo y privado.

Presupuesto de inversién y sostenimiento
de nivel central.

Convenios regionales, con otros paises.

Infraestructura existente en el sector ptblico
y privada

Alianzas estratégicas, oportunidades de incursiéon
enredes internacionales y oportunidades de
desarrollo en el pais.

Universidades y entidades educativas en el
sector.

ASPECTOS DESFAVORABLES

Internos (Debilidades)

|Del entorno nacional y mundial (Amenazas)

Falta de equipo moderno en muchos
entornos nacionales.

Efectos en el mercado por conflictos a nivel
mundial.
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ASPECTOS DESFAVORABLES
Internos (Debilidades) |Del entorno nacional y mundial (Amenazas)

Inexistencia de sistemas de comando y control
conjunto con tltima tecnologia.

Alza en el valor del ddlar

Falencias en ciberseguridad. Procesos educativos, sin visién industrial

Falencias en investigacién en Tecnologias

criticas, tecnologias emergentes y tecnologias Altos costos de tecnologia de defensay

. aeroespacial
de mayor impacto futuro. P
Falta de procesos en el drea de innovacién Alta dependencia tecnolégica en los sectores
en los sectores. defensa y aeroespacial.
Alto nivel de dependencia tecnoldgica Falta de conocimiento de tecnologias transversales
con otros paises. para los sectores.
Recortes presupuestales. Carencias en el desarrollo por capacidades.
Falta de redes de trabajo Inter agenciales e Debilidades en la legislacion para desarrollo de
intergremiales. los sectores.
Falta de confianza de mercados nacionales en procesos Riegos inherentes al desarrollo experimental en
internos. los sectores.

Falta de procedimientos para desarrollo

tecnolégico industrial. Dificultades en la importacién de elementos.

Mayores inversiones iniciales, para
implementar desarrollos. Falta de experiencia para negociacién de CyT.

Fuente: elaboracién propia

Se definen los factores teniendo en cuenta entre otros aspectos, las
capacidades del pais, la economia, las condiciones del mercado, el
marco regulatorio y las condiciones de planeacién en politicas publicas,
y las condiciones econémicas posteriores a la pandemia, por lo cual se
contemplan y priorizan tecnologias blandas basadas en el desarrollo de
software, que segiin el estado del arte han sido relevantes para el desarrollo
nacional y con gran movilidad al desarrollo dual.

También en el equipo de expertos que se considerd para desarrollar estos
sectores teniendo en cuenta que hay que desarrollar el aparato productivo,
empresarial, industrial y educativo, de manera que permitan dar un piso
fuerte al desarrollo de los sectores analizados buscando independencia
tecnoldgica, y lleguen a convertirse en base de una soberania tecnolégica
perdurable para el pais y proyectarse como potencial factor de generacién
de exportaciones que dinamicen la economia nacional.

Con base en este analisis, se seleccionaron 40 factores, de los cuales se
priorizaron 22 como se muestra en la Tabla 3:
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Tabla 3

Descripcion de los factores

2. Descripcion de los factores

Codigo | Factor :En qué consiste? £Qué ocurre iCon qué Nombre | Familia
actualmente? indicadores se Corto
puede medir?

1 Sistemas de 1A, ese campo cientificodela No seutiliza en los No. de sistemas 1A Tecnolégica
Inteligencia informaticaque secentraenla  sectoresseleccionados, basadosen
Artificial creacion de programas y ni siquiera se tiene su inteligencia

mecanismos que pueden concepeion clara. Artificial parala
mostrar comportamientos defensa estratégica/
considerados inteligentes. En Numero de sistemas
este aspecto se medira los parala defensa
beneficios de desarrollar esta estratégica*100.
capacidad en el sector defensa

colombiano.

2 Desarrollo de El procesamiento digital de Se utiliza de manera % de sistemas de PDI Tecnologica
Sistemas imégenesesun dreadela manual sin conciencia  desarrollo nacional
procesamiento ingenieria que permite através del conocimiento en PDI.
digital de imagenes  dealgoritmos automatizar adquirido.

procesos para mejorar o
encontrar informacion oculta
enimagenes de cualquier tipo,
como imagenes satelitales,
FLIR entre otras.

3 Desarrollode Los sistemas de comando Enla mayoria de los Ntumero de puestos  C3 Defensa-
sistemas de control y comunicacioneso C3, sectoresseleccionados  de mando, con Aeroespacial
Comando control son sistemas que integran la se hace de manera sistemas de C3/
comunicaciones- capacidad de fusionar manual. A nivel Numero de puestos
Sistemas ATM. informacién del territorio y estratégico, enla ARCy de mando*100.

comunicacionesparala Toma  enlaFAC setienen
de decisiones. aproximaciones de este
desarrollo.

4 Desarrollo de Capacidades de desarrollo de Los medios utilizados ~ Niumero desistemas COMSEC Defensa
sistemas de sistemas para prevenir que son de poco alcance y dedatalink
Seguridad para las  alguna entidad no autorizada cobertura con implementados/
comunicaciones. que intercepte la comunicacion  seguridad mediapara  numero de sistemas

pueda acceder de forma trasmitirorecibirlos  guelorequieren
inteligible a informacion. mensajes. La ARC ha

También este tipo de desarrollado una

tecnologias habilitanelusode  primera aproximacion

comunicaciones en escenarios  nacional, y la FAC esta

criticos. trabajando en el érea.|

5 Simulaciéonparala  Capacidad para desarrollar Seimplementanenlos Resultadoobtenido Sim-TD  Tecnoldgica

toma de decisiones.  escenarios prediseniadosenlos  diferentes cursosy en la préictica de
que se desarrollan habilidades  capacitaciones que gjercicios en los
para la toma de decisiones recibe el personal de juegos de guerra
mediante la observaciondelos  oficialesy suboficiales  realizada de manera
resultados de sus decisiones. como materia de académica
obligatorio
conocimiento.

6 Implementacién Ventaja para el sectordefensa~ Eslimitada, debidoala 9% de elementos Cert-cal  Defensa-
sistemas de de desarrollar capacidadesenel faltaderecursosyala  desarrolladoscon Aeroespacial
certificacion - area, proyecto o sector que dependencia constante  ventaja Esta/ Eltos
calificacion. puedan impactar las de lasgrandes Vent Op-est

capacidades de los sectores potencias como EE.UU  utilizados.
seleccionados. y otrasinternas como
la UAEAC.

T Fabricacion de Dicese de tecnologias que Actualmente la Piezas fabricadas Fab-Piez  Defensa-
piezas puedanimpactar necesidades  implementacion es Nal./Piezas Aeroespacial

de manera local de fabricacion  nula. compradas.

de piezas para defensay
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8 Soberania Trata de la autonomia, parauso Actualmente la Nimero de Sab-Tec Defensa-
Tecnologica ydesarrollo de tecnologias implementacion es proyectos creados y Aeroespacial
eriticas para el sector que nula. finalizados por los
garantizan ventajas que miembrosdela
garantizan los interesasde la fuerza en beneficios
nacion. de los mismosy la
poblacion civil.
9 Desarrollo de Ventaja de desarrollar No se mide. Impacto medidodel Cap-4IR  Defensa-
capacidades en 4IR capacidadesde la cuarta a5de la ventaja de Aeroespacial
revolucion industrial aplicadas este desarrollo.
alsector que provechen las
posibilidades de la capacitada
colombiana de ingenieria.
10 Ventaja econdmica  Estudio y balance monetario Sereciben ofertasa Valorenla Ven-Ec¢ Econdémico
del desarrollo representado en losdiferentes  nivel mundial, las adquisicion de las
valores que pueden ahorrarse  cuales en el mayor de tecnologias/ valor
en capacidades necesariasy que los casos se limitanpor  del presupuesto
tienen un efecto positivoenel  lafalta de presupuesto. asignado.
sector a mediano plazo.
n Ventaja ambiental Ventaja ambiental de los Se cumple con Ponderaciondela5 Ven-Am  Ambiental
desarrollos realizados, poruso  normatividad vigente.  del ventaja
de nuevas tecnologias. ambiental del
desarrollo.
12 Desarrollo Nivel de beneficio estratégico No se mide yaqueel Ponderacidndela5 Ven-Des  Econdmico
Aeroespacial para el pais y las fuerzas, o desarrollo en los delimpacto del
ventaja del desarrollo parala sectores seleccionados  desarrollo en las
defensa y el sector aeroespacial  es pequeno. capacidades.
que pueda aportar al desarrollo
industrial.
13 Posibilidad de Capacidad de llevarun Nulo Nimero de Comer Econdémico
comercializaciony  producto generado al mercado, proyectos
uso dual otransferirlo ala industria comercializados-
nacional. transferidos/No de
proyectos
creados®100.
14 Politicas Decision escrita que se Estan muy bien Existencia de una Pol-Ins Organizativa
institucionales de establece comounaguia, para  definidas dentrodelos politica que fomenté
I+D+I en sector los miembros de una parametros de el desarrollo
organizacion, sobre los limites  legitimidad, legalidady implementaciény
dentro de los cuales pueden de orden comercializacion de
operar en desarrollo constitucional productos de
tecnologico en el rea de defensa generados
defensa. en los sectores
seleccionados.
15 Facilidades Facilidades de contratacion por Implementacion de Numero de Cont-CyT Legal
contractuales ley de CyT, que permiten proyectosenLey CyT.  contratos
acceder a facilidades para el desarrollados en ley
manejo de los procesos. CyT/Node
contratos total*100
16 Estrategias Offset Tiene como objeto propiciarun  Las fuerzas cuentan Creéditos offset Offset Econémico-
salto cualitativo tecnologico- con miles de crédito utilizados para social
Defensagraciasacomprasenel offsetquenohansido  defensa
sector defensa que obligan al aplicadas de manera estratégica/Total de
proveedor a transferir eficiente ya que se ha créditos offset.
tecnologia al pais comprador.  buscado impactar dreas
de capacitacion.
17 Capacidad de Capacidades industriales,oen  Seaplicamediantelos  Cantidad de Des-Nal Industrial
desarrollo nacional  infraestructuratecnolégicade  diferentes programasy jornadas deapoyo
un pais o una comunidad para  planes que adelantan realizadas/cantidad
desarrollar el proyecto de las FFMM en las de jornadas de apoyo
acuerdo a la priorizacion, y diferentes regiones planeadas*100

oportunidades realistas,
enfocado en la realizacién de
un proyecto especifico.

donde se hace
presenciade las
mismas.
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18 Personal calificado  Nivel de preparacidnen todos  Las fuerzas cuentan Personas que Per Humano
para el sector. los niveles del personal, y su con personal trabajan en dreas
impactoen el desarrollo de la capacitado en aéreas que pueden generar
actividadesde CyT parael que no necesariamente  retorno/Porcentaje
sector. explotan su capacidad.  de personas
capacitadas.
19 Sistemas de fusion Los de fusion de datos No se utiliza en los No. de sistemas Sis-Ciber Tecnoldgica
de datos ciberfisicios ciberfisicos, de forma general sectores seleccionados, ciberfisicos en el
son desarrollos que basadosen  nisiquiera se tiene su sector/ No. de
sensorica propia pueden concepeion clara. sistemas en el sector
integran datos en ambientes estratégica*100.
unificados para el proceso de
toma de decisiones.
Desarrollode Los sistemas de sensores o su Se cuenta con estos Niimero de sensores  IoT Defensa
20 sistemas de adaptacion a andlisis de datos elementos pero cuya informacion es
sensores. de los sectores estudiados son carecen de tecnologia  explotada/Numero
agquellos que permiten para desarrollar de Sensores.
convertir variables fisicas a tecnologias que
datos digitales para ser potencien los datos.
procesados.
2 Desarrollo de Capacidad de desarrollar e Empleado en algunos Numero deunidades Mat. Industrial
Materiales implementar materiales vehiculos de combate,  blindadas ubicadas
aeronauticosy con propiedades congrandesfalencias  desarrolladas.
para la defensa como para la proteccion de
proteccion, utilizadas en los soldados.
sistemas de transporte o afines.
22 Desarrollo de Ventaja de desarrollar Existe y evoluciona Cantidad de CCI Tecnologica
capacidades capacidad para generar perono es suficiente aplicaciones de ciber
Ciberdefensa/Ciber  capacidadesde defensa para evitar lasposibles  probadasen
Seguridad cibernética activas pasivas, afectaciones que se entornos
proactivas, preventivasy pueden presentar. controlado.

Matriz MID

reactivas para asegurar la
informacion de los sectores.

Fuente: elaboracion propia.

Después de un analisis sobre la influencia que ejercian las variables entre
ellas, se llegd a la siguiente matriz de ponderacién de influencias directas
con los siguientes pesos:

0: Sin influencia

1: Débil

2: Influencia moderada

3: Fuerte influencia

P: Influencias potenciales
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Tabla 4
Relacién de pesos de la MID
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Fuente: elaboracion propia.

Plano Directo

Finalizado el andlisis y posterior a introducir los valores en MICMAC, se
ejecuto el programa y se obtuvo el siguiente plano cartesiano, que describe
el plano directo de la graficacién de la MDI. En este plano se pretende
de acuerdo con la movilidad y dependencia de cada variable determinar
cuales factores se encuentran en las zonas INFLUENCIA, ENTORNO,
AUTONOMIA y DOMINIO, como se observa en el Figura 1.
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Figura 1
Grafico de relacion directa de las variables
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Fuente: elaboracién propia.

Como se observa, las variables estan distribuidas en los diferentes
cuadrantes, sin embargo, parte del objetivo de este trabajo es desarrollar
un andlisis del grafico de influencia directa para determinar el area de
conflicto y de esta cuales seran las variables criticas. Para esto es necesario
primero tener claro el comportamiento de las variables en cada cuadrante
y sobre todo en el area de conflicto, como se observa en el grafico.

Con respecto al analisis podemos decir que las siguientes variables se
ubicaron en cada cuadrante, resaltando que en el cuadrante de poder no
quedaron variables de acuerdo con la ponderacién de los expertos.

Cuadrante de Enlace o zona de conflicto

Variables:Seguridadenlascomunicaciones,capacidaddecomercializacion,
Capacidad de procesamiento de imagenes, capacidades de fabricacion de
piezas, capacidades en inteligencia artificial, capacidades en certificacion,
Simulacién, Comando control y comunicaciones, desarrollo nacional.
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Cuadrante de Resultados o de salida

Variables: Ciberseguridad, soberania tecnolégica, contratacion de ciencia
y tecnologia, desarrollo aeroespacial y personal

Cuadrante de variables autonomas o Independientes

Variables: Offset, sistemas ciber fisicos, ventajas ambientales y materiales.

Figura 2

Analisis de grafico de relacion directa de las variables
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Fuente: elaboracién propia.

Plano Indirecto/Desplazamientos

Una vez determinadas las zonas y la posicién de las variables, nuevamente
usando el software se procede a obtener el grafico de influencias indirectas
y de desplazamientos, con el fin de con el grupo de expertos realizar una
discusién y encontrar las variables con mayor movilidad y dependencia. A
partir del punto de mayor movilidad y dependencia del grafico de influencia
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indirecta, se traza nuevamente la bisectriz para establecer con base en el
desplazamiento de las variables cuales son aquellas con mayor proyeccion.
Estos graficos se muestran en la Figura 3.

Figura 3

Grdfico de relacion indirecta de las variables

Potential dired influence/dependence map

——— i

Zona de Max @
mov, Max dep

Y e a
Y VerEc
oy =D Z= -
eIl ¢
(oszisaa)
=
. <
i EEn @
) :
dependence

ELELET =)

Fuente: elaboracién propia.

Seleccién Las 6 Variables Clave

Con base en los graficos anteriores, es decir, el grafico de influencia
directa y el de influencia indirecta se crea el grafico de desplazamiento.
En este es mas facil observar el comportamiento de las variables y se
determina la zona de enlaces, en la cual la dependencia es suficientemente
fuerte para determinar las principales variables que deben ser abordadas
si se desea desarrollar capacidades orientadas al fortalecimiento de los
sectores discutidos y a la generacion de capacidades estratégicas en el
pais. Segun el estudio, si se logran cambios en estas variables gracias a su
influencia, dependencia y movilidad se pueden tener efectos para generar
una transformacion en el sector, debido a su impacto estratégico.
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Para determinar las variables criticas se debe entonces trazar una bisectriz
en este cuadrante y escoger aquellas de mejor distancia absoluta a esta linea.
Aunque es dificil determinar las variables en este grafico, ya que todas
las variables de este cuadrante revisten de gran importancia, se realizé
un analisis de las capacidades nacionales, costos de transferencia,
capacidades de las universidades y de las empresas para determinar las
relaciones de influencia indirecta y se seleccionan como variables clave:
capacidades de la cuarta generacién industrial, politicas institucionales
en el area, ciberseguridad, comando control y comunicaciones, desarrollo
aeroespacial, y capacidades de inteligencia artificial.

Analisis

Son muchas las variables que estan en la zona de conflicto consideradas de
gran importancia por parte del equipo de expertos, sin embargo, para la
seleccion de variables se tuvieron en cuenta aspectos como alta dependencia
o movilidad.

Variables tan importantes como inteligencia artificial para el trabajo, y su
integracién con tecnologias de la cuarta generacion industrial, podrian
transformar la industria nacional en el sector defensa y aeroespacial, ya
que son muchos los productos derivados de estas, que podrian impactar
las capacidades nacionales desde la tetra hélice con impactos en el corto y
mediano plazo hacia comercializacién e industrializacién de estas.

Tecnologias derivadas de la observacion de la tierra que emplean la gran
base de datos de imagenes aéreas y satelitales existentes integradas con
sistemas de inteligencia artificial, podrian ademas de mejorar algorit-
mos para llegar a ser exportados y en un futuro mejorar los sistemas y
planeacién de catastro a nivel nacional, proteccién del medio ambiente,
lucha contra la mineria ilegal, lucha contra cultivos ilicitos entre otros,
analisis meteorolégicos, sistemas de andalisis de medio ambiente para
medicion de contaminacién, entre otros. En esta area el desarrollo espa-
cial también estaria potenciado por el liderazgo de la fuerza en el sector
y aprovechando la capacidad del FACSAT2, y las nuevas politicas publi-
cas en el sector.

Otro aspecto que va de la mano con lo anterior son las tecnologias
de comando, control y comunicaciones, o en el sector civil el area de
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administracién del espacio aéreo, areas en las que ya se cuentan con
desarrollo importantes e intenciones de paises centroamericanos para su
comercializacién, lo cual podria llegar a ser calificado y certificado para su
uso dual, y permitira el desarrollo de estos mercados en América latina y
en el pais. Todos estos desarrollos son orientados al dominio digital por lo
que la ciberseguridad a través de la combinacién de inteligencia artificial
y tecnologias operacionales podrian revolucionar las operaciones,
economizando gran cantidad de recurso y nuevamente con aplicaciones al
sector aeroespacial, y de seguridad digital de vital importancia para el pais.

Si ademdas de estos desarrollos técnicos desde las politicas y
reglamentaciones se impulsa la comercializacién, se impacta el desarrollo
nacional, pero para esto es necesario mejorar las politicas internas, en
estos sectores que busquen el fortalecimiento de la industrializacién y el
desarrollo armoénico y cooperativo de iniciativas entre la triple hélice y no
como hasta ahora en una competencia que destruye iniciativas privadas o
estatales por la falta de punto de trabajo mutuo y politicas que respalden
esos desarrollos de manera eficiente y eficaz.

Todo esto, afectara positivamente los sectores creando un ciclo virtuoso que
impulsara nuevas politicas que jalonaran todo el sistema y generaran mas
recursos para el desarrollo.

Otras variables importantes que a futuro deben ser consideradas como
la ventaja estratégica en el desarrollo y el personal, podrian llegar a ser
abordadas desde las politicas que generan mejores condiciones para el
sector, ambas fuertemente relacionadas como se ven el grafico de grafos.

Para impactar la familia tecnolégica quedaron variables que seran el eje de
primera linea, y para impactar el sistema, las mencionadas de 4IR, areas
de C3, ciberdefensa e inteligencia artificial. Estas lineas son trasversales a
todos los sectores, por lo cual impactos en desarrollos repercutiran en la
competitividad y productividad de los sectores, esto a su vez en las politicas
institucionales y personales, y con estas variables el grupo de expertos opina
que se puede llegar a transformar todo el sistema.

Como se analiz6 en el estado del arte estas areas, son de posible desarrollo
en el pais con lo cual ademas se podria impulsar la economia lo que seria un
efectoderealimentacion positiva externa parael sistema, loque proporciona
congruencia para el eje del trabajo de prospectiva tecnolégica.
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Conclusiones

A partir de lo anterior se puede concluir que es posible el desarrollo de una
estrategia, realista orientada a transformar el sector defensa y aeroespacial
en pilar del desarrollo nacional. Para esto se parte del apoyo desde las
politicas publicas que han tenido las tecnologias de inteligencia artificial,
las tecnologias de la cuarta revolucién industrial, las politicas de ciencia y
tecnologia, las politicas OFFSET y la propiedad intelectual como base de la
generacion de riqueza y capacidad comercial.

La estrategia deberia reconocer que en el pais existen capacidades reales
en estos campos, ademas de que también como se muestra en este trabajo
existen iniciativas privadas en el sector defensa y aeroespacial orientados
a los sectores especificos. SI se parte desde esta realidad del pais es posible
desarrollar una serie de planes que potencian desde el desarrollo en el sector
defensa y seguridad desarrollos que potencien el sector aeroespacial.

También se puede concluir que se deben fortalecer las politicas publicas
para fortalecer y generar puentes que permitan integrar a través de
procesos de innovacion la capacidad de desarrollos que tienen los sectores,
con la industria local y con las necesidades desde consumo de las empresas
publicas y privadas del pais, para esto se deben fortalecer los mecanismos
legales de contratacién en los procesos de innovacién y ademas flexibilizar
el manejo de la propiedad intelectual al interior del Ministerio de Defensa
con el fin de apoyar directamente la industria nacional y poder generar a
futuro regalias que puedan reinvertirse en la sociedad y en la solucién de
problemas de los sectores.

Para esto con base en los analisis de los expertos es necesario la creacion y
fortalecimiento de proceso de innovacién orientados a mercados externo o
internos ya que en ambos sectores no se cuentan con planes de innovacién
ni experiencia para desarrollarlos. Estos planes deberan estar orientados a
satisfacer necesidades propias de los sectores y consolidarse como futuros
exportadores de estas tecnologias.

Colombia es un pais geopoliticamente privilegiado, bioceanico, con
proyeccion Antartida y con espacio sobre el ecuador. Con una politica de
defensa orientada al respeto de las normas internacionales y las relaciones
basadas en el respeto a la autodeterminacion de los pueblos, pero con unas
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condiciones internas amenazadas por factores desestabilizadores como las
organizaciones narcoterroristas. Geograficamente, es un pais de regiones
que han sido interconectadas principalmente a través del espacio aéreo
y maritimo-fluvial. Por estos motivos el sector defensa ha tenido que
responder de manera contundente frente a las amenazas internas para lo
cual ha tenido que modernizarse y presenta una gran oportunidad para
apalancar el desarrollo nacional. Dentro de este trabajo la Fuerza Aérea
Colombiana como se ha evidenciado a tenido un papel multidimensional,
primero como responsable del control del espacio aéreo colombiano y la
seguridad nacional, segundo interconectando los territorios a través de
Satena y tercero como pionera en el desarrollo tecnolégico aeroespacial del
pais, para lo cual de la mano de las universidades y de la industria nacional
se crea una gran posibilidad que a través de los factores analizados permita
incubar estos sectores y ser diferenciadores para el desarrollo nacional.

Se deberan continuar desarrollos que permitan definir escenarios de
futuro para que de acuerdo a la vision nacional de los sectores estos puedan
desarrollarse de manera armoénica con los planes nacionales y permitan
fomentar el desarrollo sostenible del pais en los sectores objeto de este
estudio.
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